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 چکیده
مـی     از مدل ارتباطی چهار لایه بمنظور ارسال اطلاعات از یک محل به محل دیگر استفاده TCP/IPپروتکل 

زمانیکـه   network interfaceو لایه  Internet , application, transport: وق عبارتند ازلایه هاي ف. نماید
بمنظـور تمـایز    TCP/IPنیازمند ارتباط با برنامه موجود بر روي کـامپیوتر دیگـر باشـد ، پروتکـل       برنامه اي
پورت و پروتکل لایـه   شماره،  IPآدرس : یک سوکت از سه عنصر. استفاده می نماید  "سوکت  "از   برنامه ها

  ویندوز ، شامل  ارائه شده توسط مایکروسافت در TCP/IPپروتکل .تشکیل می گردد   حمل
  .است  ARPو , TCP, UDP, ICMP, IGMP, IP: شش پروتکل 

استفاده می گردد  TCPو دریافت آنان توسط گیرنده ، از پروتکل   بمنظور حصول اطمینان از ارسال اطلاعات
ــثلا(  ــا "م ــد    ارس ــت داده در مقص ــحت دریاف ــان از ص ــاري و اطمین ــارت اعتب ــه ک ــوط ب ــات مرب  ) ل اطلاع

  بمنظور بررسی صحت  .و روتینگ داده براي مقصد نهائی را برعهده دارد  مسئولیت آدرس دهی  ، IPپروتکل 
  .استفاده می شود  PING  ، از برنامه کاربردي  TCP/IPنصب و عملکرد 

، از امکانات متعددي بمنظـور ذخیـره سـازي     IPدر مقابل یک آدرس   ز یک نامدر صورت تمایل به استفاده ا
   Hosts file  Lmhosts file, DNS,  WINS  .مربوطه استفاده می گردد IPاسامی کامپیوتر و آدرس 

 . این زمینه می باشنددر نمونه هائی
از کـامپیوتر مبـداء بـه کـامپیوتر      در مواردیکه از روش توزیع غیر مستقیم بمنظور ارسال یک بسته اطلاعـاتی 

 .مربوط به روتر را مشخص نماید MACمقصد استفاده می گردد ، کامپیوتر مبداء می بایست در ابتدا آدرس 
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 مقدمه
اسـتفاده و   ،  TCP/IPامروزه اکثر شبکه هاي کامپیوتري بزرگ و اغلب سیستم هاي عامل موجود از پروتکل 

از . امکانات لازم بمنظور ارتبـاط سیسـتم هـاي غیرمشـابه را فـراهم مـی آورد       ، TCP/IP. می نمایندحمایت 
قابلیت اجـراء بـر روي محـیط هـاي متفـاوت ،      : ویژگی هاي مهم پروتکل فوق ، می توان به مواردي همچون 

و  از پروتکل فوق، بمنظور دستیابی به اینترنت. ضریب اطمینان بالا ،قابلیت گسترش و توسعه آن ، اشاره کرد 
  پروتکـل هـاي    تنـوع . استفاده از سرویس هاي متنوع آن نظیر وب و یا پست الکترونیکی استفاده می گـردد 

و ارتباط منطقی و سیستماتیک آنها با یکـدیگر، امکـان تحقـق ارتبـاط در شـبکه       TCP/IPدر پشته   موجود
، شـامل فعالیـت هـاي      ارتبـاط  فرآیند برقراري یـک . را با اهداف متفاوت ، فراهم می نماید  هاي کامپیوتري
معادل ، مشخص نمودن موقعیت کـامپیوتر مقصـد ، بسـته     IPنام کامپیوتر به آدرس   تبدیل  :متعددي نظیر 

 آمیز به مقصد مورد نظر ، بوده کهبمنظور ارسال موفقیت   بندي اطلاعات ، آدرس دهی و روتینگ داده ها
  .                 انجام می گیرد  TCP/IPمجموعه پروتکل هاي موجود در پشته   توسط
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 فصل اول
 TCP\IPمعرفی پروتکل 
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                                                          مقدمه -1-1
TCP/IP   اسـت  2000، پروتکلی استاندارد براي ارتباط کامپیوترهاي موجود در یک شبکه مبتنی بر وینـدوز .

از طریق پروتکل هاي   برقراري ارتباط. پروتکل فوق، بمنظور ارتباط در شبکه هاي بزرگ استفاده می گردد از
در   هـر یـک از پروتکـل هـاي موجـود     . ، میسر می گردد  متعددي که در چهارلایه مجزا سازماندهی شده اند

در زمـان ایجـاد یـک    . باشـند  مـی    )برقراري ارتباط(  ، داراي وظیفه اي خاص در این زمینه TCP/IPپشته 
،  TCP/IP  .ارتباط ، ممکن است در یک لحظه تعداد زیادي از برنامه ها ، بـا یکـدیگر ارتبـاط برقـرار نماینـد     

داراي قابلیت تفکیک و تمایز یک برنامه موجود بر روي یک کامپیوتر با سایر برنامه ها بوده و پـس از دریافـت   
  نحـوه . مـی نمایـد    برنامه متناظر موجود بر روي کامپیوتر دیگـر ارسـال    ايداده ها از یک برنامه ، آنها را بر

  ال یـک نامـه از شـهري بـه     بـا فرآینـد ارس ـ    از محلی به محل دیگـر ،   TCP/IPتوسط پروتکل   ارسال داده
ا ، با فعال شدن یک برنامه بر روي کامپیوتر مبـد  TCP/IPبرقراري ارتباط مبتنی بر . است  قابل مقایسه شهر،

برنامه فوق ،داده هاي مورد نظر جهت ارسال را بگونه اي آماده و فرمت مـی نمایـد کـه بـراي     . آغاز می گردد 
مشابه نوشتن نامه بـا زبـانی کـه دریافـت کننـده ، قـادر بـه        . ( کامپیوتر مقصد قابل خواندن و استفاده باشند

مشـابه آدرس  ( مربوطـه اضـافه مـی گـردد      آدرس کامپیوتر مقصد ، به داده هاي  در ادامه) . مطالعه آن باشد
پـس از انجـام عملیـات فـوق ، داده بهمـراه اطلاعـات       ) . گیرنده که بـر روي یـک نامـه مشـخص مـی گـردد      

تـا بـه مقصـد مـورد نظـر        ، در طول شبکه بحرکت درآمده) براي تائید دریافت در مقصد   درخواستی(اضافی
بکه بمنظور انتقال اطلاعات نداشته ، و تحقق عملیات فوق با عملیات فوق ، ارتباطی به محیط انتقال ش. برسد

  .رویکردي مستقل نسبت به محیط انتقال ، انجام خواهد شد 
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    چیستTCP\IPپروتکل  -1-2
اینترنـت  . یکی از مهمترین پروتکل هاي استفاده شـده در شـبکه هـاي کـامپیوتري اسـت       TCP/IPپروتکل 

. روتکل فوق بمنظور ارتباط دسـتگاه هـاي متفـاوت اسـتفاده مـی نمایـد      بعنوان بزرگترین شبکه موجود ، از پ
از   پروتکل ، مجموعه قوانین لازم بمنظور قانونمند نمودن نحوه ارتباطـات در شـبکه هـاي کـامپیوتري اسـت     

قابلیت اجـراء بـر روي محـیط هـاي متفـاوت ،      : ویژگی هاي مهم پروتکل فوق ، می توان به مواردي همچون 
از پروتکل فوق، بمنظور دستیابی به اینترنت و . ن بالا ،قابلیت گسترش و توسعه آن ، اشاره کرد ضریب اطمینا

تنـوع پروتکـل هـاي    . استفاده از سرویس هاي متنوع آن نظیر وب و یا پست الکترونیکی اسـتفاده مـی گـردد   
رتباط در شبکه هـاي  و ارتباط منطقی و سیستماتیک آنها با یکدیگر، امکان تحقق ا TCP/IPموجود در پشته 

فرآیند برقراري یک ارتباط ، شامل فعالیـت هـاي متعـددي    . کامپیوتري را با اهداف متفاوت ، فراهم می نماید
معادل ، مشـخص نمـودن موقعیـت کـامپیوتر مقصـد ، بسـته بنـدي         IPتبدیل نام کامپیوتر به آدرس : نظیر 

قیت آمیز به مقصد مورد نظـر ، بـوده کـه توسـط     اطلاعات ، آدرس دهی و روتینگ داده ها بمنظور ارسال موف
،  TCP/IP TCP/IPمعرفـی پروتکـل   . انجـام مـی گیـرد    TCP/IPمجموعه پروتکل هاي موجـود در پشـته   

از پروتکـل  . اسـت  2000پروتکلی استاندارد براي ارتباط کامپیوترهاي موجود در یک شبکه مبتنی بر وینـدوز  
برقراري ارتباط از طریق پروتکل هـاي متعـددي   . ستفاده می گرددفوق، بمنظور ارتباط در شبکه هاي بزرگ ا

هـر یـک از پروتکـل هـاي موجـود در پشـته       . که در چهارلایه مجزا سازماندهی شده اند ، میسـر مـی گـردد   
TCP/IP  می باشند در زمـان ایجـاد یـک ارتبـاط ،     ) برقراري ارتباط( ، داراي وظیفه اي خاص در این زمینه

، داراي قابلیـت   TCP/IP. ظه تعداد زیادي از برنامه ها ، با یکدیگر ارتباط برقرار نمایندممکن است در یک لح
تفکیک و تمایز یک برنامه موجود بر روي یک کامپیوتر با سایر برنامه ها بوده و پس از دریافت داده ها از یـک  

نحـوه ارسـال داده توسـط    . نمایـد  برنامه ، آنها را براي برنامه متناظر موجود بر روي کامپیوتر دیگر ارسال می
. از محلی به محل دیگر ، با فرآیند ارسال یک نامه از شهري به شـهر، قابـل مقایسـه اسـت      TCP/IPپروتکل 

برنامـه  . ، با فعال شدن یک برنامه بر روي کامپیوتر مبدا آغـاز مـی گـردد     TCP/IPبرقراري ارتباط مبتنی بر 
بگونه اي آماده و فرمت می نماید کـه بـراي کـامپیوتر مقصـد قابـل       فوق ،داده هاي مورد نظر جهت ارسال را

در ادامـه  ) . مشابه نوشتن نامه با زبانی که دریافت کننده ، قادر به مطالعه آن باشد. ( خواندن و استفاده باشند
مشابه آدرس گیرنـده کـه بـر روي یـک نامـه      ( آدرس کامپیوتر مقصد ، به داده هاي مربوطه اضافه می گردد 
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درخواستی براي تائید دریافـت  ( پس از انجام عملیات فوق ، داده بهمراه اطلاعات اضافی ) . مشخص می گردد
عملیات فـوق ، ارتبـاطی بـه محـیط     . ، در طول شبکه بحرکت درآمده تا به مقصد مورد نظر برسد) در مقصد 

ردي مسـتقل نسـبت بـه محـیط     انتقال شبکه بمنظور انتقال اطلاعات نداشته ، و تحقق عملیات فوق با رویک ـ
، فرآیندهاي لازم بمنظور برقراري ارتبـاط را   TCP/IP TCP/IPلایه هاي پروتکل . انتقال ، انجام خواهد شد 

بمنظـور افـزایش   . استفاده مـی گـردد   TCP/IPسازماندهی و در این راستا از پروتکل هاي متعددي در پشته 
اطلاعـات  . ها در لایه هاي متفـاوتی، سـازماندهی شـده انـد     کارآئی در تحقق فرآیند هاي مورد نظر، پروتکل 

مربوط به آدرس دهی در انتها قرار گرفته و بدین ترتیب کامپیوترهاي موجود در شبکه قادر به بررسـی آن بـا   
کامپیوتري که بعنوان کامپیوتر مقصد معرفـی شـده اسـت ،     "در این راستا، صرفا. سرعت مطلوب خواهند بود

، از یـک   TCP/IP. ن بسته اطلاعاتی و انجام پردازش هاي لازم بر روي آن را دارا خواهـد بـود  امکان باز نمود
 مدل ارتباطی چهار لایه بمنظور ارسال اطلاعات از محلی به محل دیگر استفاده می نماید 
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  TCP\IP   لایه هاي پروتکل  -1-3
TCP/IP از پروتکل هاي متعددي در   ماندهی و در این راستارا ساز ، فرآیندهاي لازم بمنظور برقراري ارتباط

بمنظور افزایش کارآئی در تحقق فرآیند هاي مورد نظر، پروتکل ها در لایه . استفاده می گردد TCP/IPپشته 
بـدین ترتیـب   اطلاعات مربـوط بـه آدرس دهـی در انتهـا قـرار گرفتـه و       . هاي متفاوتی، سازماندهی شده اند 

 "صـرفا   در ایـن راسـتا،  . شبکه قادر به بررسی آن بـا سـرعت مطلـوب خواهنـد بـود      کامپیوترهاي موجود در
باز نمودن بسته اطلاعـاتی و انجـام پـردازش      کامپیوتري که بعنوان کامپیوتر مقصد معرفی شده است ، امکان

لاعـات از  ، از یک مدل ارتباطی چهار لایه بمنظور ارسـال اط  TCP/IP. هاي لازم بر روي آن را دارا خواهد بود
،  Network Interfaceو  Application, Transport ,Internet: محلی به محل دیگر اسـتفاده مـی نمایـد   

، بـا   TCP/IPپشـته    پروتکل هـاي وابسـته بـه     هر یک از.می باشند  TCP/IPلایه هاي موجود در پروتکل 
  . قرار می گیرند  توجه به رسالت خود ، در یکی از لایه هاي فوق،

 
 TCP\IPلایه ها و پروتکل هاي  :1-1 شکل

            Application                                          لایــه -1-3-1
  ، تمامی برنامه و ابزارهاي کاربردي در ایـن لایـه  .است  TCP/IP، بالاترین لایه در پشته  Applicationلایه 

ایـن لایـه بمنظـور     درپروتکـل هـاي موجـود    . که خواهند بودقادر به دستتیابی به شب  با استفاده از لایه فوق،
پروتکل ها ي موجـود  نمونه از  دو  FTPو  HTTP. فرمت دهی و مبادله اطلاعات کاربران استفاده می گردند 

                                  .می باشند   در این لایه
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        ق ، بمنظـور ارسـال فایـل هـاي     از پروتکـل فـو  .  )HTTP)Hypertext Transfer Protocolپروتکل 
از پروتکل فـوق  .  )FTP)File Transfer Protocolپروتکل  .صفحات وب مربوط به وب ، استفاده می گردد 

  .استفاده می گردد  براي ارسال و دریافت فایل،

                                                      Transportلایه  -1-3-2
و مستقل از شبکه، به اضافه کنتـرل خطـا،    END-TO-ENDیه انتقال، قابلیت انتقال پیام را مسئولیتهاي لا

یا کاربردهاي ارتباطی در  END-TO-ENDارسال پیام . شود قطعه قطعه کردن و کنترل جریان را شامل می
ون اتصـال ماننـد   بـد . TCP 2اتصال گرا مانند  1:. توانند به طریق دیگري نیز گروه بندي شوند لایه انتقال می

UDP تواند کلمه به کلمه به عنوان یک مکانیزم انتقال مانند یک وسیله نقلیه که مسئول امـن   لایه انتقال می
است که آنها را صحیح و سالم به مقصـد برسـاند، بـدون اینکـه     ) مانند مسافران و اشیاء(کردن محتویات خود 

هاي کـاربردي   لایه انتقال این سرویس ارتباط برنامه. شندیک لایه پایین تر یا بالاتر مسئول بازگشت درست با
آورد،  فراهم مـی  deliveryفقط یک  IPاز آنجاییکه . است به یکدیگر را در حین استفاده از پورتها فراهم آورده

توانـد   مـی  IPتوجه داشته باشـید کـه  . براي ارائه امنیت و اطمینان است TCP/IPلایه انتقال اولین لایه پشته 
. اجـرا شـود  ) HDLC(یک پروتکل ارتبـاط داده مطمـئن امـن ماننـد کنتـرل ارتبـاط داده سـطح بـالا         روي 

یـک پروتکـل    TCPبطـور مثـال  . توانند اطمینان را فـراهم آورنـد   نیز می RPCهاي بالاي انتقال مانند پروتکل
ایمـن آدرس  هاي مطمئن بیشماري را براي فراهم آوردن یک رشته بایـت مطمـئن و    اتصالگر است که موضوع

. شـوند  هاي تکراري دور ریخته می داده. ها حداقل خطاها را دارند داده. رسند می in orderداده :  کند دهی می
جدیـدتر   SCTP. داراي کنترل تراکم ترافیـک اسـت  . شوند هاي گم شده و از بین رفته دوباره ارسال می بسته

و  - TCPته پیام گراست نه رشته بایت گـرا ماننـد   رش-نیز یک مکانیزم انتقالی مطمئن و امن و اتصالگراست 
-multi(و همچنین پشـتیبانی چنـد فضـا را    . کند اي را روي یک ارتباط منفرد تسهیم می جریانهاي چندگانه

homing (تواند توسط چندین آدرس نیز در مواردي که یک پایانه ارتباطی میIP  بیان شـود). هـاي   اینتـرفیس
در . آورد تا اینکه اگر یکی از آنها دچار مشکل شـود ارتبـاط دچـار وقفـه نشـود      میرا فراهم ) فیزیکی چندگانه

توانـد بـراي دیگـر کاربردهـا      مـی شود امـا   استفاده می) IPروي SS7براي انتقال(ابتدا براي کاربردهاي تلفنی 
                                         .مورد استفاده قرار بگیردنیز
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UDP اي بدون اتصال است مانند هیک پروتکل دادIP   اطمینـان  . این هم یک پروتکل ناامن و نـامطمئن اسـت
بطـور نمونـه بـراي     UDP.گیـرد  صورت می checksumدر حین کشف خطا با استفاده از یک الگوریتم ضعیف

 ـ زمان مهـم  شود که رسیدن هم استفاده می...) و Ipروي audio،video،voice(هاي  کاربردهایی مانند رسانه ر ت
در جاهـایی کـه    DNSاز اطمینان و امنیت است یا براي کاربردهاي پرسش و پاسخ ساده ماننـد جسـتجوهاي  

 UDPو هـم   TCPهـم  . شود سرریزي بسبب یک ارتباط مطمئن از روي عدم تناسب بزرگ است استفاده می
اربردي هـاي ک ـ  شوند توسط یک سري قـانون خـاص پورتهـاي شـناخته و معـروف بـا برنامـه        شان متمایز می

یـک پروتکـل    RTP) را ببنیـد  UDPو  TCPهـاي پورتهـاي    لیسـت شـماره  .(مخصوصی در ارتبـاط هسـتند  
datagram زمـان ماننـد    هـاي هـم   اي اسـت کـه بـراي داده    دادهaudio،                       video 

 
 Internet   لایه -1-3-3

 لایه فوق ، شامل چهار پروتکـل . ست، ا  ا، مسئول آدرس دهی ، بسته بندي و روتینگ داده ه"اینترنت"لایه 
پروتکل فوق ، مسئول آدرسی داده هـا بمنظـور ارسـال بـه مقصـد      .  )IP)Internet Protocol :اساسی است 

پروتکـل فـوق ، مسـئول مشـخص نمـودن      . )Addressa) ARP Resoulation Protocol مورد نظـر اسـت  
ــبکه بـــر ر   )MAC)Media Access Controlآدرس  ــامپیوتر مقصـــد اســـت  آداپتـــور شـ  .وي کـ

ICMP)Internet Control Message Protocol(  .  پروتکـل فــوق ، مســئول ارائــه توابــع عیــب یــابی و  
 Internet Group Managemant (IGMP)  .اطلاعات است   صحیح  گزارش خطاء در صورت عدم توزیع

protocol  .  پروتکل فوق ، مسئول مـدیریتMulticasting    درTCP/IP  برعهـده دارد  را                  . 
 
                                   Network   Interface لایه -1-3-4

، مسئول استقرار داده بر روي محیط انتقال شبکه و دریافت داده از محـیط انتقـال    "اینترفیس شبکه  "لایه 
کارت شـبکه  . آداپتورهاي شبکه است لایه فوق ، شامل دستگاه هاي فیزیکی نظیر کابل شبکه و . شبکه است 

آدرس   بوده کـه )  B5-50-04-22-D4-66 :نظیر (   داراي یک عدد دوازده رقمی مبناي شانزده) آداپتور( 
MAC  ،لایه هـاي   ، شامل پروتکل هاي مبتنی بر نرم افزار مشابه "اینترفیس شبکه  "لایه . نامیده می شود 

، نمونـه هـائی از     )ATM)Asynchronous Transfer Modeو  Ethernet  پروتکل هاي. قبل ، نمی باشد
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پروتکل هاي فوق ، نحوه ارسـال داده در شـبکه را مشـخص مـی     . پروتکل هاي موجود در این لایه می باشند 
ــد  .                                                نماین

  
 TCP\IP  و OSI تفاوت بین لایه هاي -1-4

لایه کاربردي، لایه نمایش و لایـه اجـلاس معمـولاً درون یـک لایـه در مـدل        - OSIدر مدل سه لایه بالایی 
TCP/IP هاي کـاربردي پروتکـل    درحالیکه بعضی از برنامه. اند یک جا جمع شدهOSI   ماننـدX.400    نیـز بـا

 ـ TCP/IPاند، نیاز نیست که یک پشته پروتکل  همدیگرجمع شده ه انتقـال  براي هماهنگ کردن آنها بالاي لای
) XDR(روي پروتکـل نمـایش داده خـارجی    ) NFS(براي مثال پروتکل کاربردي سیستم نایـل شـبکه   . باشد

   . زنـد  را صدا می) RPC(کند و فراخوان رویه راه دور  شود و روي یک پروتکل با لایه اجلاس کار می اجرا می
 RPCیت روي پروتکل تواند با امن کند، پس می مخابرات را به طور مطمئن ذخیره میUDP  لایـه  . اجرا شـود

هـاي کـاربردي    هایی مانند پروتکـل  که بخشی از متن براساس پروتکل Telnetاجلاس تقریباً به پایانه مجازي 
که بخشـی از   TCPو  UDPو نیز با شمارش پورت .شود هستند مرتبط می SMTP TCP/IPو  HTTPمدل 

 HTTPاست کـه در   MIMEیه نمایش شبکه استاندارد لا. شود است مطرح می TCP/IPلایه انتقال در مدل 
                                      .شود نیز استفاده می SMTPو 

هـاي آن   به لایه بندي محض ربطی ندارد، بعضی از پروتکـل  IETFاز آنجایی که سعی براي پیشرفت پروتکل 
، ISO7498نگامیکـه فقـط بـه مـدل اصـلی      ها ه این ناسازگاري. متناسب باشند OSIممکن است براي مدل 

OSI ماننـد چـارچوب مـدیریتی   (شوند، بدون نگاه کردن به ضمایم این مدل  نگاه کنیم بیشتر تکرار میISO  
و اسـناد چهـارچوب مـدیریتی مطـرح      IONLهنگامیکه ) IONL(لایه شبکه  ISO 8648یا سازمان درونی )

. شـوند  هاي مدیریت لایه براي لایه شبکه تعریف می تکل، بطور مرتب به عنوان پروIGMPو  ICMPشوند،  می
و  ARPماننـد  “ قابلیتهـاي همگرایـی وابسـته بـه زیـر شـبکه      ”یک ساختمان براي  IONLدر روشی مشابه، 

RARP پروتکلهاي. است را فراهم آوردهIETF توانند پشت سر هم کاربرد داشته باشند چون توسـط تونـل    می
بـا تونـل زدن ارتبـاطی     OSIشـوند در حالیکـه اسنادبیسـیک     وضیح داده میت GREهایی مانند  زدن پروتکل

هـاي لایـه    مخصوصاً دروازه. وجود دارند OSIهاي معماري  ندارند بعضی مفاهیم تونل زدن هنوز هم در توسعه
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، بـه  OSIتلاشهاي پیشرفت دهنده مـرتبط بـا   . است المللی استاندارد شده انتقال بدون چهارچوب پروفایل بین
ها در ادامه توضـیح ازهرلایـه در پشـته     لایه.. اند در جهان واقعی رها شده TCP/IPهاي  اطر استفاده پروتکلخ

                                                                                . است آمده IPرشته 
هـا از برنامـه در    داده. شـود  شبکه استفاده می ها براي ارتباطات لایه کاربردي لایه کاربردي بیشتر توسط برنامه

ــی   ــور م ــه عب ــاص برنام ــب خ ــک قال ــی   ی ــاگیري م ــال ج ــه انتق ــل لای ــک پروتک ــپس در ی ــد س ــد کنن   .کنن
هاي کاربردي و انتقال هچ لایه دیگري ندارد، لایه کاربردي باید هـر پروتکلـی    بین لایه  IPاز آنجایی که پشته

هـاي ارسـال شـده روي شـبکه      داده. کنند در بگیـرد  عمل می OSIدر را مانند پروتکل لایه اجلاس و نمایش 
ها به سـمت   از آنجا داده. کنند درون لایه کاربردي هنگامیکه در پروتکل لایه کاربردي جاگیري شدند عبور می

 UDPو  TCPهـاي لایـه پـایینی     دو نوع از رایجترین پروتکـل . روند هاي پایین تر پروتکل لایه انتقال می لایه
را دارنـد   23پـورت   FTPو  80پـورت   HTTP(سرورهاي عمومی پورتهاي مخصوصی به اینها دارنـد  . تندهس

هـا ایـن لایـه را بکـار      روترهـا و سـوئیچ  . کنند ها از پورتهاي روزانه بی دوام استفاده می در حالیکه کلاینت...) و
 RSVPکنند، همانطور که پروتکـل   را میهاي کاربردي بین راه در در پهناي باند این کار  گیرند اما برنامه نمی

                                                   . دهد  انجام می) پروتکل ذخیره منابع(
لایه کاربردي، لایـه نمـایش و لایـه نشسـت معمـولاً درون یـک لایـه در مـدل          - OSIلایه بالایی در مدل  3

TCP/IP هاي کاربردي پروتکل  امهدرحالیکه برخی از برن. شوند مجتمع میOSI  مانندX400    نیز بـا یکـدیگر
. براي یکپارچه کردن آنها بـالاي لایـه انتقـال باشـد     TCP/IPاند، نیاز نیست که یک پشته پروتکل  جمع شده

اجـرا  ) XDR(روي پروتکـل نمـایش داده خـارجی    ) NFS(براي نمونه پروتکل کاربردي سیستم نایل شـبکه  
     زنـد   را صـدا مـی  ) RPC(کنـد و فراخـوان رویـه راه دور     با لایه نشسـت کـار مـی    شود و روي یک پروتکل می

(Remote Procedure Call).RPC تواند با امنیت روي  کند، پس می مخابرات را به طور مطمئن ذخیره می
یی که بخشی از متن براسـاس پروتکلهـا   Telnetلایه نشست تقریباً به پایانه مجازي . اجرا شود UDPپروتکل 

و نیز بـا شـمارش پـورت    .شود هستند مرتبط می SMTP TCP/IPو  HTTPمانند پروتکلهاي کاربردي مدل 
UDP  وTCP  که بخشی از لایه انتقال در مدلTCP/IP لایه نمـایش شـبیه اسـتاندارد    . شود است مطرح می

MIME  که درHTTP  وSMTP روتکـل  از آنجاییکه تلاش براي پیشـرفت پ . شود است نیز استفاده می     
IETF  به لایه بندي محض ربطی ندارد، برخی از پروتکلهاي آن ممکن است براي مدلOSI  متناسب باشـند .
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شوند، بـدون نگـاه    نگاه کنیم بیشتر تکرار می OSI ،ISO 7498این ناسازگاریها هنگامیکه فقط به مدل اصلی 
لایه شـبکه   ISO 8648سازمان درونی یا ) ISO 7498\4مانند چارچوب مدیریتی(کردن به ضمایم این مدل 

)IONL ( هنگامیکهIONL شوند،  و مستندات چهارچوب مدیریتی مطرح میICMP  وIGMP  بطور مرتـب ،
یـک سـاختمان    IONLدر روشی مشـابه،  . شوند به عنوان پروتکلهاي مدیریت لایه براي لایه شبکه تعریف می

 IETFپروتکلهاي. است را فراهم آورده RARPو  ARPد مانن» قابلیتهاي همگرایی وابسته به زیر شبکه«براي 
  GRE                   توانند پشت سر هم کاربرد داشته باشند چون توسط تونل زدن پروتکلهـایی ماننـد   می

(Generic Routing Encapsulation) اي  شوند در حالیکه مستندات پایه شرح داده میOSI   با تونـل زدن
مخصوصـاً  . وجـود دارنـد   OSIهـاي معمـاري    فاهیم تونـل زدن هنـوز هـم در توسـعه    ارتباطی ندارند برخی م

تلاشهاي پیشرفت دهنده مرتبط بـا  . المللی هاي لایه انتقال بدون چهارچوب پروفایل استاندارد شده بین دروازه
OSI     بـه خـاطر اسـتفاده پروتکلهـاي ،TCP/IP    انـد  شـده  در دنیـاي واقعـی رهـا.                       

  
                                                      مشخص نمودن برنامه ها  -5 -1

 زمانیکه چندین . در شبکه هاي کامپیوتري ، برنامه ها ي متعددي در یک زمان با یکدیگر مرتبط می گردند
ایز یـک برنامـه از   روشی بمنظـور تم ـ   ، می بایست از TCP/IP، برنامه بر روي یک کامپیوتر فعال می گردند 

بمنظـور مشـخص نمـودن یـک برنامـه        )Socket( بدین منظور ، از یک سـوکت  . برنامه دیگر، استفاده نماید
                                                  .خـاص ، اسـتفاده مـی گـردد    
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 TCP/IPمشخص نمودن برنامه در : 2-1شکل

   IP آدرس -1-6
نامیـده   Internet Protocolیا  IPاین آدرس . ر شبکه نیاز به آدرس شناسایی دارندکامپیوترها براي حضور د

  .                                                                                 شـود   مـی 
  .                                        ممکن است به شکل زیر باشد IPیک آدرس 

216.27.61.137  
    بینید داراي سه نقطه و چهار ناحیـه   شود و همانطور که می نوشته می 10این صورت از مقادیر در مبناي 

                                                       .مختلـف اسـت  
 ن هاي بی کامپیوترها هر کدام از قسمت.به این صورت براي کامپیوترها قابل درك نیستند IPهاي  البته آدرس

 که در بالا مشاهده کردید براي کامپیوترها به شکل  IPبراي مثال آدرس . بینند دو نقطه را در مبناي دو می 
  :شود زیر ترجمه می 

11011000.00011011.00111101.10001001 
دلیل این نامگذاري نیز این اسـت  . شود نامیده می Octetتایی یا یک  هاي آدرس یک هشت هر کدام از قسمت

ترکیب مختلـف   32وقتی همه حالات را با هم جمع کنیم . حالت متفاوت دارد 8ها  هر کدام از این قسمتکه 
در مبنـاي  . نامنـد  بیتی مـی  32هاي  با چنین فرمتی را آدرس IPهاي  به همین دلیل هم آدرس. شود ایجاد می

          این ترتیب تمـام   به. ترکیب مختلف دارد 8و هر قسمت از آدرس ) 0یا  1(دو نیز هر عدد دو حالت
              کنــد؟ چطـور بیـت و بایـت کـار مـی     .[اسـت  256یـا   28هـاي هـر قسـمت     ترکیـب 
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هـا قابـل    البته تمـام حـالات ایـن ترکیـب    . توان بدست آورد ها می میلیارد ترکیب مختلف از اکتت 4.3حدود 
فــرض شــبکه و آدرس   بــه صــورت قــراردادي بــراي پــیش     0.0.0.0بــراي مثــال  . فاده نیســتنداســت

  .گیـــرد مـــورد اســـتفاده قـــرار مـــی) Broadcast(نیـــز بـــراي انتشـــار در شـــبکه  255.255.255.255
اي است کـه آدرس   بیانگر آدرس شبکه Netقسمت . شود تقسیم می Hostو  Netبه دو قسمت  IPهر آدرس 

ترتیب مـورد اسـتفاده بـراي تخصـیص     . کند را مشخص می Netهر آدرس در شبکه  Hostو به آن تعلق دارد 
Net  وHost  بــه یــک آدرسIP بســتگی بــه کــلاس ،)Class (آن آدرس دارد               

  
  IP  انواع آدرس هاي  -1-6-1

ــد      ، IPآدرس  ــی توان ــه م ــت ک ــی اس ــی و دو بیت ــی س ــک آدرس منطق ــد     ی ــر باش ــواع زی ــی از ان     :یک
 Unicast  . یک آدرسIP از نوع  Unicast      به یک اینترفیس شبکه متصل شده به یـک شـبکه مبتنـی بـر ،

IP  آدرس هاي   .نسبت داده می شودIP  از نوعUnicast   یـک بـه یـک   "در ارتباطـات"  )One-To-One (
                                                  .استفاده می گردند 

Broadcast . یک آدرسIP  از نوعBroadcast توسط هـر گـره موجـود بـر روي سـگمنت        بمنظور پردازش
یـک بـه همـه    "در ارتباطـات از نـوع    Broadcastاز نوع  IPآدرس هاي . شبکه ، طراحی شده است   یکسان

one-to-everyone)  ( استفاده می گردند ، .                                        
Multicast .آدرس  یکIP  از نوعMulticast  آدرسی است که یک و یا چندین گره را قادر به گوش دادن ، 

     چنـد   یـک بـه  "  آدرس هـاي فـوق ،ارتبـاط از نـوع    . به سگمنت هـاي مشـابه و یـا متفـاوت مـی نمایـد      
 )one-to-many  ( را فراهم می نمایند.                                                       

  
  IP Header                                        در IPآدرس هـاي   -1-6-2

  : شامل فیلدهاي مربوط به آدرس مبـداء و مقصـد مـی باشـد      ،  IP Headerاستفاده شده در  IPآدرس هاي 
 :IPبصـورت   و یـا آدرس خاصـی    Unicast، همـواره یـک آدرس از نـوع     IP Headerفیلـد آدرس مبـداء    

پیکربنـدي   IPبـا یـک آدرس     زمانی که گره مربوطه "، صرفا  IP 0.0.0.0آدرس نامشخص . است  0.0.0.0
ــراي بدســت آوردن یــک آدرس از طریــق یــک پروتکــل پیکربنــدي نظیــر    نشــده باشــد و گــره در تــلاش ب
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DHCP)(Dynamic Host Configuration Protocol  باشد ، استفاده می گردد.                               
         . می باشد  Broadcast  و یا یک آدرس از نوع Unicast، یک آدرس IP Headerفیلد آدرس مقصد 

              
   Unicast                                            ازنـوع  IPآدرس هـاي   -1-6-3

 IPراي یـک آدرس  در ارتبـاط بـا آن فعـا ل شـده باشـد، مـی بایسـت دا        TCP/IPهر اینترفیس شـبکه کـه   
یـک آدرس منطقـی خواهـد      ، بمنزله Unicastآدرس منحصربفرد .باشد  Unicast  منطقی و  منحصربفرد،

آدرس فوق در لایه اینترنت بوده که هیچگونه ارتباط مستقیمی با آدرس اسـتفاده شـده در لایـه       چراکه. بود
بر روي یک شـبکه اترنـت ،   ) host( میزبان  نسبت داده شده به یک  IPآدرس  "مثلا. اینترفیس شبکه ندارد 

  .چهل و هشت بیتـی اسـتفاده شـده توسـط آداپتـور شـبکه اترنـت نـدارد         MACهیچگونه ارتباطی با آدرس 
، یک آدرس منحصر بفرد براي گره هاي موجود در یک شبکه مبتنـی بـر پروتکـل     Unicastاز نوع  IPآدرس 

TCP/IP  مشخصه شـبکه    بوده و از دو بخش )network ID  (   و مشخصـه میزبـان )host ID  (  تشـکیل ،
                                                                    .می گردد 

گره هائی را که بر روي شبکه منطقی یکسـانی قـرار     و یا آدرس شبکه ،  ) network ID(  مشخصه شبکه
شبکه منطقی مشابه یک سـگمنت فیزیکـی شـبکه بـوده کـه      یک   در اکثر موارد،. دارند ، مشخص می نماید 

در برخی موارد ، چنـدین شـبکه منطقـی    . تعریف می گردد   روترها IPمحدوده هاي مرزي آن توسط آدرس 
تمامی گره . استفاده می نمایند Multinettingبر روي شبکه فیزیکی یکسانی وجود داشته که از روشی با نام 

در . یکسانی را به اشـتراك مـی گذارنـد    )  Network ID( ن ، مشخصه شبکه ها در یک شبکه منطقی یکسا
عدم لحـاظ نمـودن   (پیکربندي نگردند   ، بدرستی  صورتیکه تمامی گره ها بر روي یک شبکه منطقی یکسان

مشخصـه  . ، عملیات روتینگ و عرضه بسته هاي اطلاعاتی با مشکل مواجه خواهد شد ) مشخصه شبکه یکسان
                                       . بایست منحصر بفرد در نظر گرفته شودشبکه ، می 

یـک  . و یا آدرس میزبان ، یک گره موجود در شبکه را مشـخص مـی نمایـد      ) host ID(  مشخصه میزبان
یک ایستگاه کاري ، سرویس دهنده و یا سایر سیستم هـاي مبتنـی   ( گره می تواند یک روتر و یا یک میزبان 

                     .مشخصه میزبان ، می بایست در هر سگمنت شبکه منحصر بفرد باشد . باشد )  (TCP/IPبر 
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  IP                                                      تقسـیم بنـدي آدرس هـاي    -1-7

  ي آدرس اینترنت نمـی نی بر کلاس هادر ابتدا لازم است به این نکنه اشاره گردد که شبکه هاي مدرن ، مبت
با توجه به رشد سریع اینترنت ، سـاختار اولیـه ارائـه شـده مبتنـی بـر کـلاس ، شـرایط لازم بمنظـور          . باشد 

در صـورتیکه همچنـان از آدرس    "مثلا. پاسخگوئی به یک شبکه گسترده جهانی را دارا نمی باشد  گسترش و
 ـ  ا هـزاران روتـر در جـداول روتینـگ مربـوط بـه       دهی مبتنی بر کلاس ، استفاده شود، می بایست صـدها و ی

بمنظور پیشگیري و ممانعت از این موضـوع ، آدرس دهـی   . روترهاي ستون فقرات اینترنت وجود داشته باشد 
لازم در خصـوص    علیرغم مـوارد فـوق ، آشـنائی و آگـاهی    . خواهد بود Classlessدر اینترنت مدرن بصورت 

  . محسـوب مـی گـردد    IPمهـم در زمینـه شـناخت آدرس دهـی     کلاس هـاي آدرس دهـی ، یکـی از عناصـر     
RFC 791   آدرس هاي ،IP   از نوعUnicast  را کلاس هاي آدرس دهی خاصی تعریف می نماید که از آنان

.   )توانائی تعریف مناسـب شـبکه هـا    ( بمنظور ایجاد شبکه ها با ابعاد و اندازه هاي متفاوت استفاده می گردد
                                                                                :نیل به خواسته هاي زیر بود  کلاس هاي آدرس دهی ،اهداف اولیه طراحی 

                              )شبکه هائی با تعداد زیادي از گره ها (   ایجاد تعدادي اندك از شبکه هاي وسیع
ایجـاد تعـدادي زیـاد از    کـم  نه خیلی زیاد و نـه خیلـی   ( که هائی با ابعاد متوسط ایجاد تعدادي متوسط از شب

  بـدین ترتیـب،  . براي تامین اهداف فوق ، کلاس هاي متفاوت آدرس دهی ایجـاد گردیـد    شبکه هاي کوچک
از طریق تنظیم بیت هاي با ارزش بالا مشـخص و سـایر بیـت     IPیک آدرس سی و دو بیتی ) نوع ( زیر شاخه

  .، تقسیم می گردند  باقیمانده به دو بخش مشخصه شبکه و مشخصه میزبانهاي 
                                 
     Aکلاس  -1-7-1 
آدرس هـائی  . کلاس فوق براي شبکه هاي بسیار بزرگ نظیر یک شرکت بین المللی در نظر گرفته مـی شـود   

دیگر بمنظـور مشـخص نمـودن هـر      octetاز سه  .می باشند Aباشد ، کلاس  126تا  1آنها  octetکه اولین 
و هـر   126، معـادل   Aبدین ترتیب مجموع شبکه هاي کلاس . یک از کامپیوترهاي میزبان استفاده می گردد

        .کامپیوتر میزبان داشته باشند 16.777.214یک از شبکه هاي فوق می توانند 
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این تعداد تمـام کامپیوترهـاي میزبـان در شـبکه     بنابر) .بدست آمده است  224 - 2عدد فوق از طریق حاصل(
، بیت با ارزس بالا در اولـین   Aکلاس   در شبکه هاي. است ) 231( 2.147.483.648معادل  Aهاي کلاس 

octet همواره مقدار صفر را دارد .       
NETHost (Node) 
115.  24.53.107  

 
 LoopBack  . آدرسIP 127.0.0.1  برايLoopBack  کـامپیوتر میزبـان از   . گرفتـه شـده اسـت     در نظـر

) فرستنده و گیرنده پیام یک کامپیوتر می باشد.( آدرس فوق براي ارسال یک پیام براي خود استفاده می کند
                       . آدرس فوق اغلب براي تست و اشکال زدائی استفاده می گردد

    
    Bکلاس  -1-7-2

آدرس هـائی کـه   ) یـک دانشـگاه بـزرگ     "مثلا.( در نظر گرفته می شود کلاس فوق براي شبکه هاي متوسط
هم بـراي مشـخص    octetدر کلاس فوق از دومین . می باشند Bباشد ، کلاس  191تا  128آنها  octetاولین 

میزبـان در    دیگر براي مشخص نمودن هر یـک از کامپیوترهـاي   octetاز دو . کردن شبکه استفاده می گردد
تعداد کامپیوترهـاي  . وجود دارد Bشبکه از نوع کلاس ) 214(  16.384می گردد بدین ترتیب  شبکه استفاده

بنابراین تعداد تمام کامپیوترهاي . است )  2 16 - 2( 65.534 معادل)هر شبکه ( میزبان در این نوع شبکه ها
اولـین و   ، Bاسـت درشـبکه هـاي کـلاس     ) 230( 1.073.741.824معادل  Bمیزبان در شبکه هاي کلاس 

 .به ترتیب مقدار یک و صفر را دارا می باشد octetدومین بیت در اولین 
  

NET Host (Node) 
145.24.  53.107  

 

     Cکلاس  -1-7-3
آنهـا   octetآدرس هـائی کـه اولـین    .کلاس فوق براي شبکه هاي کوچک تا متوسط در نظر گرفته می شـود  
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هم براي مشـخص کـردن    octetس فوق از دومین و سومین در کلا. می باشند Cباشد ، کلاس  223تا  192
براي مشخص نمودن هـر یـک از کامپیوترهـاي میزبـان در شـبکه       octetاز آخرین . شبکه استفاده می گردد

تعـداد کامپیوترهـاي   .وجـود دارد  Cشـبکه کـلاس     ) 2 21(  2.097.152بدین ترتیـب  . استفاده می گردد 
بنابراین تعـداد تمـام کامپیوترهـاي    . است )  2 8 - 2( 254معادل   )شبکه هر ( میزبان در این نوع شبکه ها

، اولـین ،   Cدر شـبکه هـاي کـلاس    . اسـت  )  229(  536.870.912معـادل   Cمیزبان در شبکه هاي کلاس 
   . به ترتیب مقدار یک ، یک و صفر را دارا می باشند octetدومین و سومین بیت در اولین 

  

NET Host(Node) 
195.24.53.  107  

 

     Dکلاس  -1-7-4
بسته اطلاعـاتی خـود   ) میزبان( در چنین حالتی یک گره . استفاده می شود multicasts براياز کلاس فوق  

تمام دستگاه هاي موجود در گروه ، بسته اطلاعاتی ارسـال شـده را   . یک گروه خاص ارسال می دارد  را براي
روترهـاي   سـایر  سیسکو آخرین وضـعیت بهنگـام شـده خـود را بـراي     یک روتر  "مثلا. ( دریافت خواهند کرد

اولـین ،  . متفـاوت اسـت   "کلاس فوق نسبت به سه کلاس قبلی داراي ساختاري کاملا سیسکو ارسال می دارد
بیت باقیمانـده   28.دومین ، سومین و چهارمین بیت به ترتیب داراي مقادیر یک ، یک ، یک و صفر می باشند

. براي آنان در نظـر گرفتـه مـی شـود     Multicastن گروههائی از کامپیوتر بوده که پیام بمنظور مشخص نمود
   کامپیوتر است ) 226( 268.435.456 کلاس فوق قادر به آدرسی دهی

  

NET Host(Node) 
224.  24.53.107  
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    Eکلاس  -1-7-5
 سـاختاري   س اولیـه داراي  کلاس فوق نسبت به سه کـلا . از کلاس فوق براي موارد تجربی استفاده می شود 

یـک مـی    اولین ، دومین ، سومین و چهارمین بیت به ترتیب داراي مقادیر یک ، یک ، یـک و  . متفاوت است 
بـراي آنـان     Multicastبیت باقیمانده بمنظور مشخص نمودن گروههائی از کامپیوتر بوده که پیام  28.باشند

 ــ. در نظــر گرفتــه مــی شــود ــه آدرس ــادر ب                     268.435.456 ی دهــیکــلاس فــوق ق
  

NET Host(Node) 
240.  24.53.107  

 
Broadcast این نوع . پیام هائی با آدرسی از این نوع ، براي تمامی کامپیوترهاي در شبکه ارسال خواهد شد

                              :پیام ها همواره داراي آدرس زیر خواهند بود 
255.255.255.255 

 :رزوشده اند ) اینترانت(ر شبکه هاي خصوصی زیر بمنظور استفاده د IPآدرس هاي . آدرس هاي رزو شده 

10.x.x.x 
172.16.x.x - 172.31.x.x 
 192.168.x.x 

  
                                                     TCP/UDP پـورت  -1-8

 "حمـل "لایه  پورت با یکی از پروتکل هاي .اص است براي یک برنامه و در یک کامپیوتر خاي پورت مشخصه 
 )TCP  و یاUDP  (و پورت   مرتبطTCP  و یا پورتUDP پورت می تواند عـددي بـین   . می شود  ، نامیده

سمت سرویس دهنده ، بعنوان پورت هـاي   TCP/IPپورت ها براي برنامه هاي . را شامل شود 65535صفر تا 
بـا   برخـوردي  ختم و رزو می شوند تا هیچگونه تعارض و  1024عداد کمتر از نامیده شده و به ا  شناخته شده
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ت و یـا بیسـت ویـک    بیس ـ  TCPاز پـورت   FTPبرنامـه سـرویس دهنـده     "مثلا. سایر برنامه ها بوجود نیاید
             .استفاده می نماید

    
                                                     )Socket( سـوکت  -1-9
یک برنامه ، سوکتی را بـا مشـخص   . است  UDPویا پورت  TCPو پورت  IPسوکت ، ترکیبی از یک آدرس  

و ) UDPبـراي تضـمین توزیـع اطلاعـات و یـا       TCP( مربوط به کامپیوتر و نـوع سـرویس    IPنمودن آدرس 
  درس دهـی موجـود در سـوکت ، امکـان آ    IPآدرس . برنامه است، مشخص می نماید  دهنده پورتی که نشان

کامپیوتر مقصد را فراهم و پورت مربوطه ، برنامه اي را که داده ها براي آن ارسال می گـردد را مشـخص مـی    
  .نماید
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  فصل دوم
 TCP\IPموجود در  پروتکل هايبررسی 
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  مقدمه  -2-1 
 TCP/IP شامل شش پروتکل اساسی،) TCP,UDP,IP,ICMP,IGMP ،ARP (  اي از برنامـه   و مجموعـه

پروتکل هاي فوق، مجموعه اي از استادنداردها ي لازم بمنظور ارتباط بین کامپیوترهـا و   .هاي کاربردي است
 TCP/IPتمامی برنامه ها و سایر پروتکل ها ي موجود در پروتکـل  . در شبکه ، فراهم می نماید را دستگاهها 

در ادامـه بـه     .ئه شده توسط آنان استفاده می نماینـد  ، به پروتکل هاي شش گانه فوق مرتبط و از خدمات ارا
   ، خواهیم پرداخت  اشاره شده  تشریح عملکرد و جایگاه هر یک از پروتکل هاي

  Transport   لایه:   TCP پروتکل -2-2

  

  عرضه اطلاعات بین دو کامپبوتر : 1-2شکل

)TCP Transmission Control Protocol ( ندارد ، یکی از پروتکل هاي اسـتاTCP/IP     اسـت کـه امکـان
. فـراهم مـی نمایـد     دو کامپیوتر ، با ضریب اعتمـاد بـالا را   "بین صرفا) سرویس ها( توزیع و عرضه اطلاعات 

در ارتباطات با رویکرد اتصـال گـرا ، مـی    . نامیده می شود  Unicast، ) بین دو نقطه  "صرفا( چنین ارتباطی 
پـس از برقـراري ارتبـاط ، امکـان ارسـال      . ن دو کامپیوتر برقـرار گـردد   بایست قبل از ارسال داده ، ارتباط بی

، بسیار مطمئن مـی باشـند ،     ارتباطات از این نوع. اتصال ایجاد شده ، فراهم می گردد  "اطلاعات براي صرفا
 TCPبـر روي کـامپیوتر مبـداء ،    . علت این امر به تضمین توزیع اطلاعات براي مقصد مورد نظر برمی گـردد  
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در . سـازماندهی مـی نمایـد   ) Packet(داده هائی که می بایست ارسـال گردنـد را در بسـته هـاي اطلاعـاتی      
 .ایجـاد خواهـد کـرد     "، بسته هاي اطلاعاتی را تشخیص و داده هاي اولیه را مجـددا  TCPکامپیوتر مقصد ، 

  
   TCP   لاعات با استفاده ازارسال اط -2-2-1
موقعیت (،یک عدد سریالTCP.اطلاعاتی را بصورت گروهی ارسال می نمایدمنظور افزایش کارائی،بسته هاي ب

را بـه هریـک از بسـته هـا نسـبت داده و از      ) یک بسته اطلاعـاتی نسـبت بـه تمـام بسـته اطلاعـاتی ارسـالی       
 Acknowledgment   به منظور اطمینان از دریافت گروهی از بسته هاي اطلاعاتی ارسال شده، استفاده مـی

تی که کامپیوتر مقصد،در مدت زمان مشخصی نسبت به اعلام وصول بسته هاي اطلاعاتی،اقـدام  در صور.نماید
عـلاوه برافـزودن یـک دنبالـه عـددي و      .ننماید،کامپیوتر مبدا مجـددا اقـدام بـه ارسـال اطلاعـات مـی نمایـد       

 Acknowledgment  به یک بسته اطلاعاتیTCP   بـدا و  اطلاعات مربوط به پورت مرتبط با برنامـه هـا ي م
کامپیوتر مبدا،از پورت کامپیوتر مقصد بمنظور هدایت صـحیح  .مقصد را نیز به بسته اطلاعاتی اضافه می نماید

بسته هاي اطلاعاتی به برنامه مناسب بر روي کـامپیوتر مقصد،اسـتفاده مـی نمایـد،کامپیوتر مقصـد از پـورت       
هـر  .ده در کامپیوتر مبدا اسـتفاده خواهـد کـرد   کامپیوتر مبدا بمنظور برگرداندن اطلاعات به برنامه ارسال کنن

بمنظور ارسال اطلاعات دارنـد،می بایسـت قبـل از     TCPیک از کامپیوترهایی که تمایل به استفاده از پروتکل 
نامیـده مـی    Sessionاتصـال فـوق،از نـوع مجـازي بـوده و      .مبادله اطلاعات،یک اتصال بین خود ایجاد نمایند

 Three-Way handshakeو به کمک فرآیندي به نام  TCPرتباط با استفاده از دو کامپیوتر درگیر در ا.شود
 .با یکدیگر مرتبط و هـر یـک پایبنـد بـه رعایـت اصـول مشـخص شـده در الگـوریتم مربوطـه خواهنـد بـود            

   :فرآیند فوق،در سه مرحله صورت می پذیرد
مقداردهی اولیه مـی   Sessionربوط به کامپیوتر مبدا،اتصال مربوطه را از طریق ارسال اطلاعات م: مرحله اول

عدد مربوط به موقعیت یک بسته اطلاعاتی بین تمام بسـته هـاي اطلاعـاتی و انـدازه مربـوط بـه بسـته        (نماید
ــه دوم  )اطلاعاتی ــات : مرحل  .ارســال شده،پاســخ مناســب را خواهــد داد Sessionکــامپیوتر مقصــد،به اطلاع

ارسال شده توسط کـامپیوتر مقصـد    Acknowledgmentکمک  کامپیوتر مبدا از شرح واقعه به: مرحله سوم
   . آگاهی پیدا خواهد کرد
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در لایـه حمـل فعالیـت مـی      TCPپروتکل فوق نظیر پروتکل )User Datagram Protocol)UDPپروتکل 
بدیهی است که سرعت پروتکل فـوق نسـبت   .است بصورت بدون اتصال  TCPبر خلاف پروتکل UDP. نماید

در رابطـه بـا داده هـاي    UDP. وده ولی از بعد کنترل خطا تضمین لازم را ارائـه نمـی کنـد   سریعتر ب TCPبه 
نیازي نداشته و در صـورت بـروز اشـکال و یـا خرابـی در داده       Acknowledgmentدریافتی توسط مقصد،به 

داده این بدان معنی است کـه  .هاي ارسال شده،تلاش مضاعفی بمنظور ارسال مجدد داده ها،انجام نخواهد شد
هایی کمتر ارسال می گردد ولی هیچ یک از داده هاي دریافتی و صحت تسلسل بسته هاي اطلاعاتی،تضـمین  

و یـا   Broadcastاز پروتکل فوق، بمنظـور انتقـال اطلاعـات بـه چنـدین کـامپیوتر بـا اسـتفاده از         .نمی گردد
Multicast ردي اسـت کـه بـراي ارسـال و     بهترین جایگاه استفاده از پروتکـل فـوق در مـوا   .استفاده می شود

   .دریافت اطلاعات به یک سطح بالا از اطمینان،نیاز نداشته باشیم
خود را مشخص نماید دقیقا مشابه عملیاتی کـه   UDPبرنامه مبدا می بایست پورت  UDPبمنظور استفاده از 

مجـزا و   TCPاي از پورت ه UDPلازم به یادآوري است که پورت هاي .می بایست کامپیوتر مقصد انجام دهد
   .)حتی اگر داراي شماره پورت یکسان باشند(متمایز می باشند

پروتکل فوق در لایه شبکه ایفاي وظیفه کرده و مهمترین مسـئولیت آن دریافـت و ارسـال بسـته     : IPپروتکل 
یک پروتکل بدون اتصال و غیرمطمئن بوده که اولـین مسـئولیت آن    IP.هاي اطلاعاتی به مقاصد درست است

همواره سـعی   IPبا اینکه .رس دهی بسته هاي اطلاعاتی و روتینگ بین کامپیوترهاي موجود در شبکه استآد
در توزیع یک بسته اطلاعاتی می نمایـد،ممکن اسـت یـک بسـته اطلاعـاتی در زمـان ارسـال گرفتـار مسـائل          

در چنـین  .، گردنـد متعددي نظیر گم شدن، خرابی،عدم توزیع با اولویت مناسـب،تکرار در ارسـال و یـا تـاخیر    
 .) ارسال مجدد اطلاعات درخواسـتی (تلاشی بمنظور حل مشکلات فوق را انجام نخواهد داد IPمواردي پروتکل 

آگاهی از وصول بسته اطلاعاتی در مقصد و بازیافت بسته هاي اطلاعاتی گم شده،مسئولیتی است که بر عهـده  
 .لاعات،واگـــذار مـــی گـــردد  و یـــا برنامـــه ارســـال کننـــده اط    TCPیـــک لایـــه بـــالاتر نظیـــر    

این پروتکل امکانـات لازم در خصـوص اشـکال    : ICMP(Internet Control Message Protocol)پروتکل 
 ICMPازبـا اسـتفاده   .زدایی و گزارش خطا در رابطه با بسته هاي اطلاعاتی غیرقابل توزیع را فراهم می نمایـد 

فاده می نمایند،قادر به گزارش خطا و مبادلـه اطلاعـاتی   بمنظور ارتباطات است IP کامپیوترها و روترها که از  
قادر به توزیـع یـک بسـته اطلاعـاتی بـه       IPمثلا در صورتیکه .محدود در رابطه وضعیت بوجود آمده می باشند
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یک پیام مبتنی بر غیرقابل دسترس بودن را براي کامپیوتر مبـدا ارسـال مـی     ICMPمقصد مورد نظر نباشد 
به نماینـدگی   ICMPبمنظور انتقال داده بین روترهاي متعدد استفاده می گردد،ولی  IPل با اینکه پروتک.دارد

در ایـن جهـت نیسـت کـه      ICMPتـلاش  .مسئول ارائه گزارش خطا و یا پیام هاي کنترلی است TCP/IPاز 
داراي هیچگونـه محتویـاتی    ICMPرا بعنوان یک پروتکل مطمئن مطرح نماید،چون پیـام هـاي    IPپروتکل 

صرفا سـعی در گـزارش    ICMP.بسته اطلاعاتی نمی باشند) Acknowledgment(ی بر اعلام وصول پیام مبن
   .ا تحقق یک وضعیت خاص را می نمایدخطا و ارائه فیدبک هاي لازم در رابطه ب

 
    Transportلایه :  UDPپروتکل  -2-3

 

 
 UDPپروتکل  توسط توزیع اطلاعات: 2-2شکل

  

UDP) User Datagram Protocol  ( ،  بوده که برنامه مقصـد در شـبکه را    "حمل"در سطح لایه   پروتکلی
را ارائه ولی   فوق، امکان توزیع اطلاعات با سرعت مناسب  پروتکل. مشخص نموده و از نوع بدون اتصال است 

ابطـه  در ر  UDP. در رابطه با تضمین صحت ارسال اطلاعات ، سطح مطلوبی از اطمینان را بوجود نمـی آورد  
نیـازي نداشـته و در صـورت بـروز اشـکال و یـا        Acknowledgmentبا داده هاي دریافتی توسط مقصد ، به 

ایـن بـدان   . خرابی در داده هاي ارسال شده ، تلاش مضاعفی بمنظور ارسال مجدد داده ها ، انجام نخواهد شد 
بسـته    یافتی و صـحت تسلسـل  معنی است که داده هائی کمتر ارسال می گردد ولی هیچیک از داده هاي در

بمنظور انتقال اطلاعات به چندین کامپیوتر بـا اسـتفاده     از پروتکل فوق ،.هاي اطلاعاتی ، تضمین نمی گردد 
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در مواردیکـه حجـم انـدکی از      ، UDPپروتکـل  . ، استفاده بعمل مـی آیـد    Multicastو یا  Broadcastاز 
اسـتفاده از پروتکـل   . ئی نمی بانشد ، نیـز اسـتفاده مـی گـردد    اطلاعات ارسال و یا اطلاعات داراي اهمیت بالا

UDP در مواردي همچون  Multicasting Streaming media  ،)   و یـا    )نظیر یک ویـدئو کنفـرانس زنـده
بمنظـور  . که بمنظور ارتباطات محلی استفاده می گردند ، متـداول اسـت     انتشار لیستی از اسامی کامپیوترها

مشابه عملیاتی که مـی   "خود را مشخص نماید دقیقا UDPبرنامه مبداء می بایست پورت ،  UDPاستفاده از 
مجـزا و   TCPاز پـورت هـاي    UDPلازم به یادآوري است که پورت هاي . بایست کامپیوتر مقصد انجام دهد 

  )داراي شماره پورت یکسان باشند حتی اگر ( .متمایز می باشند

 
  Internetلایه :   IPپروتکل  -2-4

  
 مشخص نمودن محل کامپیوتر مقصد : 3-2شکل 

IP)  Internet Protocol  (  امکان مشخص نمودن محل کامپیوتر مقصد در یک شبکه ارتباطی را فراهم مـی
، یک پروتکل بدون اتصال و غیـرمطمئن بـوده کـه اولـین مسـئولیت آن آدرس دهـی بسـته هـاي          IP. نماید

همواره سعی در توزیـع یـک بسـته     IPبا اینکه . جود در شبکه است اطلاعاتی و روتینگ بین کامپیوترهاي مو
  گم شدن: اطلاعاتی می نماید ، ممکن است یک بسته اطلاعاتی در زمان ارسال گرفتار مسائل متعددي نظیر 

در چنـین مـواردي ، پروتکـل    .تـاخیر، گردنـد    ، عدم توزیع با اولویت مناسب ، تکرار در ارسـال و یـا   ، خرابی
IP از   آگـاهی ) .ارسال مجـدد اطلاعـات درخواسـتی    ( ی بمنظور حل مشکلات فوق را انجام نخواهد داد تلاش
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و بازیافت بسته هاي اطلاعاتی گم شده ، مسئولیتی است که بر عهـده یـک     در مقصد  وصول بسته اطلاعاتی
    . ارسال کننده اطلاعات ، واگذار می گردد   و یا برنامه TCPلایه بالاتر نظیر 

  
    IPعملیات انجام شده توسط  -2-4-1

را بعنوان مکانی در نظر گرفت که عملیات مرتب سازي و توزیع بسته هاي اطلاعاتی در آن محل  IPمی توان 
و یـا از    )UDPو یـا   TCP( توسط یکی از پروتکل هاي لایه حمل   بسته ها ي اطلاعاتی.، صورت می پذیرد 

، روتینگ بسته هاي اطلاعاتی  IPاولین وظیفه . ارسال می گردند   IP براي  ، "ایترفیس شبکه  "طریق لایه 
 IPو آدرس ) فرسـتنده  ( مبـداء   IPهر بسته اطلاعـاتی ، شـامل آدرس   . به مقصد نهائی است   بمنظور ارسال

را مشخص نماید که در همان سگمنت موجـود    ، آدرس مقصدي IPدر صورتیکه . می باشد) گیرنده ( مقصد 
در صـورتیکه آدرس مقصـد در   . براي کامپیوتر مورد نظر ارسال مـی گـردد     "سته اطلاعاتی مستقیماباشد ، ب

یکـی دیگـر از   .، می بایست از یک روتر استفاده و اطلاعات را براي آن ارسال نمایـد  IPهمان سگمنت نباشد ، 
بـدین منظـور   . بکه اسـت  در ش ـ! ) بلاتکلیـف  ( ، ایجاد اطمینان از عدم وجود یک بسته اطلاعاتی  IPوظایف 

محدودیت زمانی خاصی در رابطه با مدت زمان حرکت بسته اطلاعاتی در طـول شـبکه ، در نظـر گرفتـه مـی      
هـر یـک از بسـته هـاي       بـه  TTL(Time To Live(توسـط نسـبت دادن یـک مقـدار       عملیات فوق،.شود 

اتی قادر به حرکت در طـول شـبکه   که بسته اطلاع  ، حداکثر مدت زمانی را TTL. اطلاعاتی صورت می پذیرد
  ) .کنار گذاشته شود  قبل از اینکه بسته اطلاعاتی( است را مشخص می نماید

  
    Internetلایه :    ICMPپروتکل  -2-4-2
 ICMP)( Internet Control Message Protocol    و گـزارش    ، امکانات لازم در خصوص اشـکال زدائـی

، کامپیوترهـا   ICMPبا استفاده از . فراهم می نماید  را  اتی غیرقابل توزیعبسته هاي اطلاع  خطاء در رابطه با
استفاده می نمایند ، قادر به گزارش خطاء و مبادله اطلاعاتی محـدود در    بمنظور ارتباطات IPو روترها که از 

عـاتی بـه مقصـد    ، قادر به توزیع یک بسته اطلا IPدر صورتیکه  "مثلا. می باشند  بوجود آمده  وضعیت  رابطه
 .را براي کامپیوتر مبداء ارسال مـی دارد   یک پیام مبتنی بر غیرقابل دسترس بودن ICMPمورد نظر نباشد ، 

بـه نماینـدگی     ICMP  بمنظور انتقال داده بین روترهاي متعدد استفاده می گردد ، ولی IPبا اینکه پروتکل 
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، در این جهت نیسـت    ICMPتلاش . ي کنترلی است پیام ها  گزارش خطاء و یا  ، مسئول ارائه TCP/IPاز 
داراي هیچگونـه    ICMPرا بعنوان یک پروتکـل مطمـئن مطـرح نمایـد ، چـون پیـام هـاي         IPپروتکل   که

 "، صـرفا  ICMP. بسته اطلاعاتی نمی باشـند   ) Acknowledgment(مبنی بر اعلام وصول پیام   محتویاتی
  .تحقق یک وضعیت خاص را می نماید   لازم در رابطه با  يو ارائه فیدبک ها  سعی در گزارش خطاء

  
  اشکال زدائی وگزارش خطا: 4-2شکل 

  
    Internetلایه :    IGMP  پروتکل- 2-4-3

  
 IGMPلیست اعضا توسط پروتکل :2-5
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IGMP)( Internet Group Managment Protocol    ي، پروتکلی است که مدیریت لیسـت اعضـاء بـراIP 
Multicasting  در یک شبکه ،  IP TCP/    را بـر عهـده دارد .IP Multicasting     فرآینـدي اسـت کـه بـر ،

نامیده می شوند ؛ ارسال مـی    multicatگروهی انتخاب شده از گیرندگان که گروه   اساس آن یک پیام براي
  . نگهداري می نماید   لیست اعضاء را IGMP. گردد 

  
 

  

  
   Internetلایه :  ARPپروتکل  -2-4-4
  

  
 ARPنحوه عملکرد پروتکل : 2-6

ARP) Address Resolution Protocol (، را در  "نـام بـه آدرس   "مسـئولیت مسـئله     پروتکلی است که
  Mapping  ماحصـل فرآینـد فـوق ،   . ، برعهـده دارد  ) Outgoing(بسته هاي اطلاعـاتی خروجـی     رابطه با
  ، MACکـارت شـبکه از آدرس   . اسـت    ربوطه، م MAC (Media Access Control(به آدرس IPآدرس 
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بـدون آدرس هـاي   . بمنظور تشخیص تعلق یک بسته اطلاعاتی به کـامپیوتر مربوطـه ، اسـتفاده مـی نماینـد      
MAC بمنظور پردازش   ، کارت هاي شبکه ، دانش لازم در خصوص ارسال بسته هاي اطلاعاتی به لایه بالاتر

بمنظـور ارسـال در     IPهمزمان با رسیدن بسته هـاي اطلاعـاتی بـه لایـه     . دارا نخواهند بود   هاي مربوطه را
    . مبداء و مقصد به آن اضافه می گردد  MACشبکه ، آدرس هاي 

ARP  از جدولی خاص بمنظور ذخیره سازي آدرس هاي ،IP  وMAC محلـی از  . مربوطه ، استفاده می نماید
هر کامپیوتر  ARP Cache. نامیده می شود ARP Cacheحافظه که جدول فوق در آنجا ذخیره می گردد ، 

روي یـک سـگمنت مشـابه قـرار       بـر   "صرفا  براي کامپیوترها و روترهائی است که  لازم  mapping  شامل
  . دارند

 
Physical Address Resolution -5-4-2    

یسـه تـا   مقا ARP Cacheمقصد هر یک از بسـته هـاي اطلاعـاتی خروجـی را بـا       IP، آدرس  ARPپروتکل 
 Cacheاز  MAC، آدرس   پیـدا گـردد    در صورتیکه موردي. مقصد مورد نظر را بدست آورد   MACآدرس 

را برعهـده دارد ،   IPدرخواستی را براي کامپیوتري کـه مالکیـت    ARPدر غیر اینصورت ؛ . بازیابی می گردد 
Broadcast   نموده و از وي می خواهد که آدرسMAC  بـا  ( کـامپیوتر مـورد نظـر    . خود را اعلام نمایدIP 

خـود اضـافه نمـوده و در     Cacheکامپیوتر ارسال کننده درخواسـت را بـه    MAC، در ابتدا آدرس ) مربوطه 
توسـط   ARPزمانیکه پاسـخ  . خود ، به متقاضی خواهد داد  MACادامه پاسخ لازم را از طریق ارسال آدرس 

بهنگـام و    مربوطـه  Cacheتناد به اطلاعات جدید دریافتی، درخواست کننده ، دریافت گردید ، در ابتدا با اس
     .در ادامه بسته اطلاعاتی به مقصد کامپیوتر مورد نظر ارسال می گردد 

را بـه روتـر مسـئول در     MAC، آدرس  ARPدر صورتیکه مقصد یک بسته اطلاعاتی ، سگمنتی دیگر باشد ، 
روتر ، در ادامـه مسـئول   ) . مربوط به کامپیوتر مقصد  در مقابل آدرس( خواهد داد   سگمنت مربوطه ، تعمیم

ــافتن آدرس  ــا   MACیـ ــد و یـ ــت      Forwardingمقصـ ــر اسـ ــر دیگـ ــراي روتـ ــاتی بـ ــته اطلاعـ   .بسـ
  
   IP Multicastingمدیریت  6--2

، گـوش داده و   Multicast IPهدایت شده به یک آدرس  IP، به ترافیک   multicastتمامی اعضاء یک گروه 
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زمانیکـه چنـدین کـامپیوتر نیازمنـد     . را دریافـت مـی نماینـد    بسته هاي اطلاعاتی ارسال شـده بـه آن آدرس  
  multicastingرزوشـده بـراي    IPباشـند، یـک آدرس    Streaming mediaدستیابی بـه اطلاعـاتی نظیـر    

د، اطلاعات را انتخـاب و آنهـا را   پیکربندي می گردن multicastروترها که بمنظور پردازش . استفاده می گردد
بمنظـور رسـیدن اطلاعـات      .مـی نماینـد   )  Forward( ارسـال   multicastبراي تمـامی مشـترکین گـروه    

Multicast   به گیرندگان مربوطه ، هر یک از روترهاي موجود در مسیر ارتباطی می بایست ، قادر به حمایـت
 IP، قادر بـه ارسـال و دریافـت    2000سیستم عامل وینوز  کامپیوترهاي مبتنی بر. باشند  Multicastingاز 

Multicast  می باشند ،    
یـا بـه همـه دسـتگاه هـا       )  Unicast( قدیمی ،یک بسته مـی توانسـت بـه یـک دسـتگاه       IPدر شبکه هاي 
Broadcast) (بهرحـال ، در  . یک انتقال واحد خاص براي یک گروه از دستگاه ها ممکـن نبـود  . فرستاده شود

ایـن  .ها پدیـدار شـده بـود   )  application( ند سال گذشته ، مجموعه جدیدي از برنامه هاي کاربردي طی چ
application     ها براي فراهم کردن ارتباطی موثر بین گروه هایی از این دسـتگاه هـا از انتقـالاتMulticast 

بوسیله هـر دسـتگاهی کـه     واحد انتقال داده می شود و Multicastآدرس  IPداده به یک . استفاده می کنند
    .نیازمند دریافت این انتقال است ، دریافت می گردد

  
  Multicast   آدرس دهی1--2-6

ایـن آدرس هـا   . براي برقراري ارتباط استفاده می کننـد  Dآدرس هاي کلاس  IPاز  Multicastدستگاه هاي 
، یـک مجموعـه از    Multicastبراي هـر آدرس  . قرار گرفته اند 239٫255٫255٫255تا  224٫0٫0٫0در رنج 

ایـن  . صفر میزبان یا بیشتر که براي بسته هاي انتقال یافته به این آدرس پذیرفته مـی شـوند ، موجـود اسـت    
یک میزبان که بسته ها را به یـک گـروه خـاص مـی     .مجموعه از دستگاه ها یک گروه میزبان نامیده می شوند

این میزبان حتی ممکن است که اعضاي معمولی کـه در  . فرستد ، نیازي نیست که یک عضو از این گروه باشد
  :دو نوع گروه میزبان وجود دارد.این گروه حضور دارند را نشناسد

  )دائمی(ثابت 
application ، داراي  هایی که بخشی از این گروه هستندIP     آدرس هایی می باشند که بطـور دائمـی توسـط

IANA ن دائمی نیست، یک میزبان در صورت نیاز می توانـد بـه   عضویت در این کروه میزبا.تخصیص می یابد
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یک گروه دائمی حتی اگر هیچ عضوي هم نداشته باشد ، موجود بـاقی مـی   . گروه بپیوندد یا گروه را ترك کند
ایـن  . موجود اسـت  RFC 3232آدرس هاي تخصیص یافته به گروه هاي میزبان دائمی در  IPلیستی از . ماند

  :رتند از آدرس هاي رزرو شده عبا
  آدرس هاي پایه رزرو شده:  224٫0٫0٫0
  ر این زیر شبکهتمام سیستم ها د:  224٫0٫0٫1
  تمام روتر ها در این زیر شبکه:  224٫0٫0٫2
  RIP2تمام روتر هاي :  224٫0٫0٫9

  :این آدرس ها عبارتند از .رزرو شده اند OSPFسایر آدرس هاي نمونه شامل آن هایی است که براي 
  OSPFتمام روتر هاي :  224٫0٫0٫5

  .OSPFتمام روتر هاي تخصیص داده شده به :  224.0.0.6
  :آدرس زیر را رزرو می کند )  RFC 3376تعریف شده در (  IGMPv3بعلاوه ، 

   .مستعد Multicastروتر هاي :  224٫0٫0٫22
ن دائمـی بـا   آدرس تخصیص یافتـه بـه یـک گـروه میزبـا      IPمی تواند براي بدست آوردن  applicationیک 

این می تواند به تعیین یک گروه دائمی از یـک آدرس بـا   .استفاده کند  DNSاز  mcast.netاستفاده از دامنه 
  .بپردازد in-addr.arpa 224٫استفاده از یک اشاره کر پرسش و پاسخ در حوزه 

   :غیر دائمی 
ا در صورت نیـاز در دسـترس قـرار    این گروه براي جایگزینی پوی. هر گروهی که دائمی نباشد غیر دائمی است

گروه هاي غیر دائمی زمانی که تعداد اعضایشان صفر شود ، یعنی دیگـر عضـوي نداشـته باشـد ، از     . می گیرد
  بین خواهد رفت

  
2-6-2- Multicasting روي یک شبکه فیزیکی واحد  

برنامـه راه  . ن مـی کنـد  را براي مقصذد تعیی Multicastآدرس  IPفرآین ارسال ، یک . این فرآیند آسان است
. آدرس را به آدرس اترنت متناظر با آن تبدیل می کند و بسته را به آن مقصد ارسـال مـی نمایـد    IPانداز این 

فرآیندي که در مقصد انجام می گیرد ، به بر نامه هاي راه اندلز شبکه آن اطلاع می دهد که خواهان دریافـت  
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این برنامه راه انداز دریافت بسته ها را براي . معین است Multicastدیاگرام هاي معین شده براي یک آدرس 
    .این آدرس ممکن می سازد

مقصـد و آدرس   Multicastآدرس  IPاسـتاندارد ، نگاشـت میـان     IP Unicastدر مقایسه با ارسال ترافیـک  
data-link  توسطARP ترنـت  در یک شـبکه ا . در عوض یک نگاشت ایستا تعریف شده است. انجام نمی شود

. را پشـتیبانی مـی کنـد    Multicastingباشـد ،   data-link  ،0X’01′، اگر ترتیـب هشـتایی بـالاي آدرس    
IANA  0، محدودهX’01005E000000′  0تاX’01005E7FFFFF   را براي آدرس هـايMulticast  رزرو

بیتـی توسـط    Multicast ، 32آدرس  IP. بیت قابل استفاده را فراهم می کند 23این محدوده ، . کرد ه است
بـه یـک    IANAبیـت پـایینی بلـوك آدرس رزرو شـده      23درون  Dبیت پایینی آدرس کلاس  23قرار دادن 

متنـاظرش نشـان      IPرا بـه آدرس   Multicastآدرس  IPنگاشـت   6-1شـکل  . آدرس اترنت نگاشته می شود
 Multicastگـروه   32ده است ، نادیده گرفته ش Multicast  ،IPبیت بالایی از گروه  5بخاطر اینکه    می دهد

بدلیل یکتا نبودن این نگاشـت ، فیلتـر کـردن توسـط یـک      . مختلف به آدرس اترنت یکسانی نگاشته شده اند
قبـل از ارسـال    IPاین کار بوسیله چک کردن آدرس مقصد قـرار گرفتـه در سـرآیند    .برنامه راه انداز نیاز است

ین می کند کـه فرآینـد دریافـت ، دیتـاگرام هـاي نادرسـتی را       این کار تضم. انجام می شود  IPبسته به لایه 
در این جا دو دلیل اضافی براي اینکه چرا فیلتر کردن ممکن است مورد نیاز باشـد ، وجـود   . دریافت نمی کند

 Multicastبـه تعـداد محـدودي از آدرس هـاي     )سازگار کنندگان شـبکه  ( دارد  بعضی از مبدل هاي شبکه 
را  Multicastو هنگامی که از این محدوده تجاوز کند ، آن هـا تمـام بسـته هـاي     . ندمختلف محدود می شو

بـراي یـک آدرس    hashفیلتر ها در بعضی از مبدل هاي شبکه به استفاده از مقادیر جدول . دریافت می کنند
Multicast  اگر دو آدرس با مقدار . درست می پردازندhash ر گیرنـد ،  یکسان در یک زمان مورد استفاده قرا

    .این فیلتر ممکن است بسته هاي اضافی را عبور دهد
هنـوز باعـث کـم شـدن      Multicastبه وجود این نیازمندي ها براي فیلتر کردن نرم افزاري ، نقل و انتقالات 

بویژه ، میزبان هـایی کـه در   . عدم ظرفیت براي میزبان هایی می شود که در یک نشست خاص شرکت ندارند
در این وضـعیت ، بسـته هـاي    . پذیرفته نمی شوند Multicastانی شرکت ندارند ، براي آدرس یک گروه میزب

Multicast بوسیله سخت افزار واسط شبکه لایه پایین فیلتر می شوند.  
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2-6-3- Multicasting بین قسمت هاي مختلف شبکه  
بـین   Multicastingام بهـر حـال ، هنگ ـ  . به یک شبکه فیزیکی واحد محدود نمی شـود  Multicastترافیک 

اگر محیطی حاوي چندین روتر باشد ، اقدامات محتاطانه خاصی بـراي  . شبکه ها ، خطرات مهمی وجود دارند
ایجاد یـک  . بطور دائمی در حلقه شبکه قرار نمی گیرند ، باید انجام شود Multicastتضمین اینکه بسته هاي 

بـه   Multicastي مدیریت آن ، پروتکل هاي مسـیریابی  و برا. آسان و ساده است Multicastحلقه مسیریابی 
منظور تحویل بسته ها زمانی که به طور همزمان از حلقه هاي مسـیریابی و نقـل و انتقـالات اضـافی اجتنـاب       

    .می کند ، توسعه یافته اند
  :از میان شبکه هاي چندگانه وجود دارد  Multicastدو نیازمندي براي ارسال داده ها بصورت 

  Multicast) اعضا(ن شرکت کنندگان تعی
نیاز دارد که بر روي یک شبکه خاص ارسال گردد  Multicastمکانیزمی براي تعیین اینکه ، آیا یک دیتاگرام 

  ، تعریف شده است 3نسخه ) IGMP(، پروتکل مدیریت گروهی اینترنت  RFC 3376این مکانیزم در . یا نه 
  
  Multicast  تعیین حوزه  -2-6-4
می تواننـد   Multicast، آدرس هاي  Unicastبر خلاف آدرس هاي . یزمی براي تعیین حوزه یک انتقالمکان 

    .در تمام اینترنت گسترش یابند
ماننـد  . میتواند به منظور تعیین حوزه یک انتقال مورد استفاده قرار کیـرد  Multicastدر دیتاگرام  TTLفیلد 

 TTL=Time To Live). (مـی باشـد   TTLداراي یـک فیلـد    Multicastهـر دیتـاگرام     سایر دیتاگرام ها ،
،  Multicastوقتـی کـه یـک میزبـان یـا روتـر       . کـاهش مـی یابـد    hopمقدار قرار گرفته در این فیلد در هر 

  :آدرس مقصد بستگی دارد  IPو  TTLپردازش بسته به هر دو مقدار   دیتاگرامی را دریافت می کند ،
TTL=0  :مقدار  دیتاگرام دریافتی باTTL صفر به میزبان مبدا محدود می شود.  
TTL=1  :   دیتاگرام دریافتی با مقدار یک به تمام میزبان هاي زیر شبکه اي که عضو این گروه هسـتند ، مـی

بهـر حـال ، بـر خـلاف دیتـاگرام هـاي       . این مقدار را به صفر کـاهش مـی دهنـد    Multicastروترهاي . رسد
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Unicast   هیچ پیام خطـاي ،ICMP Time Exceeded       انقضـاي  . بـه میزبـان مبـدا برگردانـده نمـی شـود
  .می باشد Multicastدیتاگرام یک رویداد استاندارد در محیط هاي 

TTL=2 ) دیتاگرام ): یا بیشترMulticast  اي با این مقدارTTL  به تمام میزبان هاي این زیر شبکه که عضو
  .این گروه هستند ، می رسد

  :به آدرس ویژه گروه بستگی دارد Multicastوسیله روتر هاي این عمل انجام شده ب
 hopتـک   Multicastهـاي   applicationاین محدوده از آدرس ها بـراي   : 224٫0٫0٫255 – 224٫0٫0٫0

دیتاگرام هایی را که آدرس هـاي مقصدشـان در ایـن محـدوده      Multicastروتر هاي . اي معنی دار می باشد
  .هند کردقرار دارند را ارسال نخوا

دیتاگرام هایی با این رنج آدرس را ارسال نخواهند کرد، یک میزبان بایـد   Multicastبا وجود اینکه روتر هاي 
این گزارش ، براي اطلاع سایر میزبان ها ي زیر شـبکه  . عضویت در یک گروه را مطابق با این رنج گزارش کند

  .مــی باشــد ، مــورد اســتفاده قــرار مــی گیــرداز اینکــه ، میزبــان گــزارش دهنــده یــک عضــو از ایــن گــروه 
 Multicast، بصورت نرمال بوسیله روتـر   Dدیتاگرام هایی با سایر آدرس هاي مقصد معتبر کلاس : سایرین 

    .یکی کم می شود hopدر هر  TTLمقدار . ارسال می گردند
دن نزدیک ترین سرور کـه  را براي قرار دا expanding ring searchاین به یک میزبان اجازه می دهد تا یک 

 TTLاین میزبـان دیتـاگرامی بـا مقـدار     . خاص گوش می دهد ، پیاده سازي نماید Multicastبه یک آدرس 
اگر هیچ پاسخی دریافت نشـود ، ایـن   . یک را در زیر شبکه اي یکسان ارسال می کند و منتظر پاسخ می ماند

میزبان   می کند و اگر باز هم هیچ پاسخی دریافت نشد ،را دوباره ارسال  TTLمیزبان دیتاگرامی با این مقدار 
  .ادامه می دهد  را تا زمانی که نزدیک ترین سرور پیدا شود ، TTLبطور سیستماتیک افزایش مقدار 
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  فصل سوم
  بررسی برنامه ها و ابزارهاي کاربردي
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  مقدمه -3-1
، خـواهیم    TCP/IPدر رابطـه بـا پروتکـل      برنامه ها و ابزارهاي کمکـی موجـود    بررسی  در این بخش ، به 

    .پرداخت 
ه سازي شده در ویندوز، بهمراه خود مجموعه اي از برنامه هاي کـاربردي را ارائـه نمـوده    پیاد TCP/IPنسخه 
بر روي یک کامپیوتر بمنظـور دسـتیابی بـه     2000با استفاده از برنامه هاي فوق ، امکان اجراي ویندوز . است 

، سه گروه عمـده   2000ویندوز . در یک شبکه ، وجود خواهد داشت مجموعه اي گسترده از اطلاعات موجود 
برنامه هاي عیب یابی ، برنامه هاي ارتباطی و نرم افزارهـاي  : را ارائه می نماید  TCP/IPاز ابزارهاي مبتنی بر 

  .سمت سرویس دهنده 

  
   برنامه هاي عیب یابی  -3-2

ن مسائل مرتبط با شبکه را براي کـاربران فـراهم مـی    تشخیص و برطرف نمود  برنامه هاي عیب یابی ، امکان
   :عبارتند از   برخی از این ابزارها. نمایند
ARP  . ، برنامه فوقCache    مربـوط بـهARP) Addreee Resolution Protocol(      را نمـایش و امکـان

در خط دستور تایپ و  را ARP -a  بمنظور استفاده از برنامه فوق ، کافی است. اصلاح آن را فراهم می نماید 
با اسـتفاده از برنامـه فـوق مـی تـوان یـک       . ، نمایش داده می شود ARP Cacheمربوط به   در ادامه جدول

Entry   ایستا را به جدول مربوطه اضافه )arp  -s  157.55.85.212  00-aa-00-62-c6-09 (   و یا اقـدام ،
  ) .  arp -d  (از جدول نمود  hostبه حذف یک 
Hostname . براي استفاده از برنامه فوق ، کـافی اسـت   . برنامه فوق ، نام کامپیوتر میزبان را نمایش می دهد
Hostname را در خط دستور ، تایپ و نام کامپیوتر خود را مشاهده نمود  . 
IPConfig .   برنامه فوق ، پیکربندي جـاري پروتکـلTCP/IP   آدرس ( را نمـایشIP    آدرس فیزیکـی ، نـام ،

بمنظور آشنائی با پتانسیل هـاي برنامـه فـوق ،    . و امکان بهنگام سازي آن را فراهم می نماید)   ...یوتر و کامپ
ipcongig/help  عملکـرد ایـن برنامـه و سـوئیچ هـاي مربوطـه آشـنا گردیـد           را در خط دستور تایپ تا بـا. 
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Nbtstat . برنامه فوق ، جدول محلی اسامیNetBIOS   ل فـوق ، شـامل لیسـتی از    جـدو .را نمایش می دهد
   ) mapping ( مربوطه است IP  بهمراه  اسامی کامپیوتر ها

Netstat .  برنامه فوق ، اطلاعات مربوط به جلسه کـاري)Session(    پروتکـلTCP/IP    را نمـایش مـی دهـد 
Ping . برنامه فوق ، پیکربندي و ارتباط مبتنی برIP بین دو کامپیوتر را بررسی و تست می نماید .Ping   یـک

بـه آن جـواب    ICMPرا از کامپیوتر مبداء ارسال و کامپیوتر مقصد از طریـق یـک پاسـخ     ICMPدرخواست 
 PING[ و یـا نـام یـک کـامپیوتر ، فرمـان        IPبمنظور تست ارتباط بـا اسـتفاده از یـک آدرس    .خواهد داد 

[IP_Address or Computer_Name  ــد ــپ نمائی ــدي  . را تای ــت پیکربن ــور تس ــر روي  TCP/IPبمنظ ب
 127.0.0.1  ، شـامل آدرس   Local  loopback. استفاده نمائیـد    Local  Loopbackکامپیوتر خود ، از 

   )  Ping 127.0.0.1. ( است
Tracert .            برنامه فوق ، ردیابی یک بسـته اطلاعـاتی تـا رسـیدن بـه مقصـد مـورد نظـر را انجـام مـی دهـد. 

  
    برنامه هاي ارتباطی -3-3

با مجموعه وسیعی از سیستم هاي مبتنی بر وینـدوز و یـا غیروینـدوز نظیـر       فوق ، امکان ارتباط  برنامه هاي
با اینکه این نوع از برنامه ها امکان ارسال سـریع  . سیستم هاي یوینیکس ، را در اختیار کاربران قرار می دهند 

تمـامی اطلاعـات شـامل    ( آنـان   اطلاعات را فراهم می نمایند ولی با توجه به ماهیت ارسال اطلاعـات توسـط  
، می بایست دقـت لازم  ) اطلاعات مربوط به تائید اعتبار و هویت کاربران بصورت متن شفاف ارسال می گردد 

    :موارد زیر نمونه هائی از برنامه هاي ارتباطی می باشند .صورت پذیرد 
FTP .،با استفاده از پروتکل   برنامه فوقTCP  و کامپیوترهـائی کـه    2000بین ویندوز ، اقدام به ارسال فایل

   . نصب شده است ، می نماید  FTPآنان نرم افزار سرویس دهنده   بر روي
Telnet  .     برنامه فوق ، امکان ارتباط از راه دور به منابع شبکه موجود در کامپیوترهـائی کـه سـرویس دهنـده
Telnet  را فراهم می نماید   بر روي آنان نصب شده است .  

Tftp . برنامه فوق از پروتکلUDP  و کامپیوترهائی که بـر   2000، براي ارسال فایل هاي کوچک بین ویندوز
نصـب شـده اسـت را فـراهم مـی         TFTP)(Trivial File Transfer Protocolروي آنان سرویس دهنـده  

  . نماید
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   نرم افزارهاي سمت سرویس دهنده -3-4
در وینـدوز   TCP/IPسرویس ها را براي سرویس گیرندگان مبتنی بر  این نوع نرم افزارها امکان چاپ و انتشار

  .  ، فراهم می نماید 2000
سـرویس فـوق ،   . را ارائه مـی نمایـد   TCP/IPبرنامه فوق ، سرویس استاندارد چاپ .  TCP/IPسرویس چاپ 

نصـب شـده    2000کامپیوترهائی که بر روي آنان سیستم هاي عاملی بجز وینـدوز    امکان ارسال چاپ را براي
  .، فــراهم مــی نمایــد  2000چــاپگر هــاي متصــل شــده بــه یـک کــامپیوتر مبتنــی بــر وینــدوز    باشـد ، بــه 

متعددي نظیر وب ، اخبـار    ، نرم افزارهاي سرویس دهنده IISبرنامه   ) .IIS(سرویس هاي اطلاعاتی اینترنت 
، در سیستم هـائی کـه     IIS. رار می دهدرا در اختیار ق  TCP/IPو ارسال فایل مبتنی بر   ، پست الکترونیکی

پیشـنهاد مـی   . استفاده می نمایند ، بصورت پیش فرض نصب می گردد  2000ویندوز  Serverاز نسخه هاي 
آن از روي سیسـتم    ) Uninstall(گردد در صورتیکه به عملکرد این برنامه نیازي وجود ندارد ، اقدام به حذف 

  . نمود
  

   TCP/IPبمنظور اطمینان از صحت عملکرد پروتکل  Ping  از برنامه استفاده: هدف  - 1مثال 
    .بعنوان یک کاربر مجاز ، به شبکه وارد شوید : مرحله یک 

     .انتخاب نمائید  Start | Programs | Accessories  را از مسیر Command Promptگزینه :   مرحله دو
   . مربوطه تایپ نمائید  را در پنجره Ping 127.0.0.1دستور   :مرحله سه 

   : پس از انجام مراحل فوق ، نتایج زیر می بایست نشان داده شود  :نتایج 
  می بایست چهار بسته اطلاعاتی ارسال و چهار بسته اطلاعاتی دریافت و هیچگونه بسته اطلاعاتی: نتیجه یک 
 .  د مشکلاتی وجود دار TCP/IPدر غیر اینصورت در رابطه با نصب . گم نگردد 
در صورتیکه چهار بسته اطلاعاتی ارسال و دریافـت گـردد ، نشـاندهنده صـحت عملکـرد و نصـب       :   نتیجه دو
 . است  TCP/IPپروتکل 
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 Pingبرنامه   نتایج حاصل از اجراي
C:\>ping 127.0.0.1 
Pinging 127.0.0.1 with 32 bytes of data: 

 
Reply from 127.0.0.1: bytes=32 
time<10ms TTL=128 
Reply from 127.0.0.1: bytes=32 
time<10ms TTL=128 
Reply from 127.0.0.1: bytes=32 
time<10ms TTL=128 
Reply from 127.0.0.1: bytes=32 
time<10ms TTL=128 

 
Ping statistics for 127.0.0.1: 
Packets: Sent = 4, Received = 4, Lost = 0 
(0% loss), 
Approximate round trip times in milli-
seconds: 
Minimum = 0ms, Maximum = 0ms, 
Average = 0ms 

 Pingاجراي برنامه  :1-3شکل

   TCP/IP بمنظور صحت عملکرد Hostnameو   Ping  استفاده از برنامه هاي: هدف   - 2مثال 
   . بعنوان یک کاربر مجاز ، به شبکه وارد شوید : مرحله یک 

   . انتخاب نمائید  Start | Programs | Accessories  را از مسیر Command Prompt گزینه:   مرحله دو
    .را تایپ نمائید hostnameدر پنجره مربوطه ، دستور : مرحله سه 

مقدار  نام کامپیوتر ، . را تایپ نمائید   Ping  Computer_Nameدر پنجره مربوطه ، دستور   :مرحله چهارم 
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    .است  hostnameثر اجراي فرمان برگردانده شده در ا
   : پس از انجام مراحل فوق ، نتایج زیر می بایست نشان داده شود :  نتایج

   ) در این رابطه هر کامپیوتر داراي نام اختصاصـی مربـوط بـه خـود خواهـد بـود        (نام کامپیوتر : نتیجه یک 
  ) مربوط به خود خواهد بود  IPراي آدرس در این رابطه هر کامپیوتر دا( کامپیوتر  IPآدرس :   نتیجه دو

  

 مشخص نمودن نام کامپیوتر : مرحله اول 
C:\> hostname  
Srco 

 بهمراه نام کامپیوتر Pingاستفاده از دستور : مرحله دوم 
C:> Ping  Srco  

Pinging  Srco.Test.com  [ 10.10.1.1]  with 

32 bytes of data: 

Reply from 10.10.1.1: bytes=32 time<10ms 

TTL=128 

Reply from 10.10.1.1: bytes=32 time<10ms 

TTL=128 

Reply from 10.10.1.1: bytes=32 time<10ms 

TTL=128 

Reply from 10.10.1.1: bytes=32 time<10ms 

TTL=128 
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Ping statistics for 10.10.1.1: 

Packets: Sent = 4, Received = 4, Lost = 0 

(0% loss), 

Approximate round trip times in milli-

seconds: 

Minimum = 0ms, Maximum = 0ms, 

Average = 0ms 
 Pingمراحل برنامه : 2-3شکل

   Name Resoulationبررسی  -3-5
در صـورتیکه عملیـات بـا    ( نـام اسـت    شـده بـه یـک      )map(مپ   IPحاصل فرآیند فوق، یافتن آدرس  ما 

مربوطه مپ تا زمینـه   IP، می بایست به آدرس معادل  User-friendlyتمامی اسامی  ) .موفقیت انجام گردد 
ــر      ــی بـ ــبکه مبتنـ ــک شـ ــی در یـ ــتگاههاي متقاضـ ــین دسـ ــاط بـ ــردد    ، TCP/IPارتبـ ــراهم گـ   . فـ

کـاربران ،  . آنـان ، شناسـائی مـی نمایـد      IPکامپیوترهاي مبداء و مقصد را از طریق آدرس  TCP/IPپروتکل 
بـراي  . را دارنـد    ) IPآدرس هـاي  ( اي بخاطرسپردن و استفاده از اسامی ، نسبت به اعداد بر  تمایل بیشتري

وینـدوز  . ، اسـتفاده مـی گـردد     ) user friendly names( آدرس دهی یک کامپیوتر از انواع متفـاوتی نـام   
بـا  .اده می گردد ، از رویکردهاي متفاوتی استف  معادل آنان  IP، بمنظور ذخیره سازي اسامی و آدرس  2000

مـپ   IPتوجه به نوع نام استفاده شده ، از یک فایل ایستا و یا پویا بمنظور ذخیره نمودن اسامی و آدرس هاي 
  نـام    و یا IP، قادر به استفاده از آدرس   FTPو  IEبرخی از برنامه ها نظیر . شده به آنان استفاده می گردد 

زمانیکه از نام استفاده می گردد ، قبل از آغاز یک ارتبـاط  .می باشند  با مقصد مورد نظر  براي برقراري ارتباط
کـامپیوتر مـورد     IPاسـتفاده تـا آدرس    Name Resolution  ، از فرآیندي با نام TCP/IPاز طریق پروتکل 

،ارتبـاط  ) نـام    در مقابل مشخص شـدن ( ، مشخص شده باشد  IPدر صورتیکه آدرس .   نظر ، مشخص گردد
   .برقرارخواهد شد  بلافاصله
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   انواع نام -3-6

، نـامی   نـام میزبـان   . NetBIOSو اسامی ) Host(اسامی میزبان : وجود دارد   user friendly  دو نوع نام
نـام  . مشخص نماید TCP/IPتا آن را بعنوان یک میزبان   کامپیوترنسبت داده شده IPاست که به یک آدرس 

)  hyphens  حروف الفبائی ، کاراکترهـاي عـددي ، نقطـه و   ( کاراکتر  255میزبان ، می تواند داراي حداکثر 
، دو   Domain names  و) Alias(نـام مسـتعار   . اسامی میزبان داراي اشـکال متفـاوتی مـی باشـند     . باشد 

  . اسـت   IPنام مستعار، نامی خـاص و مـرتبط شـده بـه یـک آدرس       .نمونه متداول در این زمینه می باشند
، بمنظور استفاده بر روي اینترنت سازماندهی و از نقطـه بعنـوان    Domain name  یک  ) . Tehran: نظیر (

   )   Tehran.Citys.com "مثلا(  .یک جداکننده استفاده می نماید
بـر   NetBIOSبمنظور مشخص نمودن یک منبع   ، یک نام شانزده کاراکتري است که از آن NetBIOSنام  

بمنظـور مشـخص نمـودن یـک و یـا مجموعـه اي از        ، NetBIOSاز یک نام . گردد روي شبکه استفاده می 
از پـانزده حـرف اول آن بـراي نـام و از کـاراکتر نهـائی         "در این راستا ، صـرفا .کامپیوترها ، استفاده میگردد 

نه اي نمو  .بمنظور مشخص نمودن منبع و یا سرویسی که به یک کامپیوتر اشاره می نماید، استفاده می گردد
در شـبکه هـاي      File and Print Sharing for Microsoft Networks، عنصر  NetBIOSاز یک منبع 

زمانیکه کامپیوتر فعالیت خود را آغاز می نماید ، عنصر فوق ، یک نام منحصـر  . است  2000مبتنی بر ویندوز 
تر و کاراکتري اسـت کـه بیـانگر    نام ثبت شده شامل نام کامپیو. می نماید ) ثبت(را ریجستر NetBIOSبفرد 

براي در نظر گرفتن نام کامپیوتر از حداکثر پـانزده حـرف و بـراي مشـخص نمـودن      ( عنصر ثبت کننده است 
، مـی توانـد    NetBIOS، نام  2000درویندوز ) . عنصر ثبت کننده نام ، از یک حرف دیگر استفاده می گردد 

خود نیازي به این نوع اسامی نداشته و نسخه هاي قبلی وینـدوز   ، 2000ویندوز . حداکثر پانزده کاراکتر باشد 
ــامی   ــتفاده از اسـ ــد اسـ ــد    NetBIOSنیازمنـ ــبکه اي، دارنـ ــاي شـ ــت هـ ــت از قابلیـ ــور حمایـ  .بمنظـ
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Static IP mapping-7-3    

       نمایند ، پروتکـل  زمانیکه کاربران یک نام را بمنظور برقراري ارتباط با یک کامپیوتر مقصد ، مشخص می
TCP/IP همچنان نیازمند یک آدرس IP در این راستا لازم است کـه نـام    . براي تحقق انتقال اطلاعات است

، در یک جدول ایسـتا و یـا پویـا     ( mapping ) ماحصل عملیات فوق. ، مپ گردد IP کامپیوتر به یک آدرس
 رد نظـر در یکـی از فایـل هـاي    ایستا استفاده گردد ، نتـایج مـو   در صورتیکه از یک جدول. ذخیره می گردد 

Hosts و یا Lmhosts مهمتـرین مزیـت اسـتفاده از    ) . فایل ها ي فوق، متنی می باشند ( می گردند ذخیره
 ذخیره( و محل ذخیره سازي ) متنی ( ، امکان سفارشی نمودن آن با توجه به ماهیت فایل  یک جدول ایستا

به منابعی با فرکـانس   یک از کاربران می توانند براي دستیابیدر این راستا هر . آن است) بر روي هر کامپیوتر
بهنگـام سـازي جـداول    . فوق ثبـت نماینـد    در جدول  entryبالاي دستیابی ، به هر میزان که ضرورت دارد ،
مـپ شـده ، زیـاد و     IP بوده و در مواردیکه تعداد آدرس هـاي  ایستا ، یکی از چالش هاي اصلی در این زمینه

    . یابند ، بهنگام سازي جداول ایستا مسائل خاص خود را خواهد داشت تغییر "ق متناوباآدرس هاي فو
 فایـل . مپ شده به اسـامی میزبـان اسـت     IP فایل فوق ، یک فایل متنی و شامل آدرس هاي . Hosts فایل

     : فوق، داراي ویژگی هاي زیر است
در این حالت ، امکان مراجعه به یک سـرویس  .داد نسبت  مشابهی IP می توان چندین نام میزبان را به آدرس

 Tehran و یا نام مستعار Tehran.Citys.Com از طریق نام حوزه IP : 167.91.45.121 دهنده در آدرس
 نـام مسـتعار   در این راستا ، کاربران می توانند بمنظور مراجعـه بـه سـرویس دهنـده از    . خواهد داشت  وجود

Tehran در مقابل نام Domain ، استفاده نمایند.    
در . ، با توجه به نوع پلات فرم ، نسبت به حروف بزرگ و کوچک حساس خواهد بـود   در فایل فوق Entry هر

وجـود   بر روي آنهـا نصـب شـده اسـت ، حساسـیت فـوق ،       NT و یا 2000با کامپیوترهائی که ویندوز  رابطه
  . نخواهد داشت
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    Hostsفایل  1- -3-7
داراي   فایـل فـوق،  . مپ شده به اسـامی میزبـان اسـت     IPایل متنی و شامل آدرس هاي ، یک ف  فایل فوق 

    :  ویژگی هاي زیر است 
در ایـن حالـت ، امکـان مراجعـه بـه یـک       .مشـابهی نسـبت داد    IPآدرس   می توان چندین نام میزبان را بـه 

و یا نام مستعار  Tehran.Citys.Com  از طریق نام حوزه  IP : 167.91.45.121سرویس دهنده در آدرس 
Tehran  در این راستا ، کاربران می توانند بمنظور مراجعـه بـه سـرویس دهنـده از نـام      . وجود خواهد داشت
  . ، استفاده نمایند   Domainدر مقابل نام  Tehranمستعار 

. هـد بـود   حسـاس خوا  نسبت به حروف بزرگ و کوچک  در فایل فوق ، با توجه به نوع پلات فرم ، Entryهر 
بر روي آنها نصب شده اسـت ، حساسـیت فـوق ، وجـود      NTو یا  2000در رابطه با کامپیوترهائی که ویندوز 

  .نخواهد داشت 
    
   LmHostsفایل  -3-7-2
 Lmhostsبخشی از فایل . است  NetBIOSمپ شده به نام  IPفایل فوق ، یک فایل متنی وشامل آدرس  

 .می گویند NetBIOS name Cache "آن اصطلاحادر ابتدا وارد حافظه شده و به 
  

Dynamic IP mapping -3- 7-3  
در این .، بهنگام سازي اتوماتیک آنان است) مپ شده  IPمسئول ذخیره سازي ( مهمترین مزیت جداول پویا 

و ) DNS)(Domain Name System: راستا ، جداول پویا از دو سرویس استفاده می نمایند 
WINS)(Windows Internet Neame Service  . سرویس دهندهDNS  وWINS  عملیات مشابه اي را

  ) .بدون نیاز به پیکربندي دستی ( انجام خواهند داد  Lmhostsو  Hostsنظیر فایل هاي 
  

DNS)-4 -7-3(Domain Name System    
DNS  شبکه هاي مبتنـی بـر   . ، روشی بمنظور نامگذاري کامپیوترها و منابع شبکه استTCP/IP   از بانـک ،
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مربـوط بـه    User friendly، بمنظور یافتن کامپیوترها و سرویس ها از طریق اسامی  DNSاطلاعاتی اسامی 
Domain names زمانیکه کاربري نام یک . ، استفاده می نمایندDomain  مشـخص  ( را در برنامه اي وارد (

سـاختار سیسـتم   .خواهـد کـرد    mapوطـه ،  مرب IP، نام مـورد نظـر را بـه      DNS می نماید، سرویس دهنده
، بدین ترتیب امکان استفاده از سیستم فوق،در شـبکه هـاي     بصورت سلسله مراتبی است  ، DNSنامگذاري 

با اسـتفاده از یـک سیسـتم سلسـله مراتبـی بمنظـور ایجـاد اسـامی         . بزرگی نظیر اینترنت وجود خواهد شد 
Domain اسامی   ، کامپیوترهائی کهDomain معادل  وIP   مربوطه را ذخیره می نماینـد ، دارايmapping 

،  DNS، سرویس دهنده  "این نوع از کامپیوترها اصطلاحا. ناحیه مربوط به خود می باشند  "لازم براي صرفا
پردازش هاي لازم براي کامپیوترهائی که در میـدان عملیـاتی آنـان مـی باشـد را انجـام        "نامیده شده و صرفا

مبتنی بـر وینـدوز    DNSدر ناحیه مربوطه تغییر نماید ، سرویس دهندگان  mappingزمانیکه  .خواهند داد 
  .، بصورت اتوماتیک عملیات بهنگام سازي را انجام خواهند داد  2000

 
WINS) -8-3(   windows Internet Name Service  

WINS  یک بانک اطلاعاتی توزیعی را براي ثبت ،mapping     پویـاي اسـامیNetBIOS    اسـتفاده شـده در
مپ و این امکـان را فـراهم خواهـد     IPرا به آدرس هاي  NetBIOS، اسامی  WINS. شبکه ، ارائه می نماید 

 . در طول روترها ، قابل استفاده باشند  NetBIOSآورد که اسامی 
  

Name Resoulation -9-3  2000در ویندوز   
Name Resoulation و یا بـه یـک آدرس     ن مشکل یک نام برطرف، فرآیندي است که بر اساس آIP   مـپ

زمانیکه کاربري یک نام را در یک برنامه ، وارد می نماید، برنامه مشخص می نمایـد کـه نـام فـوق     . می گردد 
 host name، از فرآینـد   2000برنامـه هـاي فعلـی در وینـدوز     . اسـت  NetBIOSیک میزبان و یا یک نـام  

resolution ند ولی برخی از برنامه هاي قدیمی تر نظیر برنامه هـائی کـه مخـتص وینـدوز     ، استفاده می نمای
NT  طراحی شده اند ، همچنان از اسامی  98,  95و یا ویندوزNetBIOS  در صـورتیکه  . استفاده می نماینـد

 قادر به برقـراري ارتبـاط بـا مقصـد مـورد نظـر خـود         متقاضی  فرآیند فوق ، با موفقیت همراه نگردد ، برنامه
 نیـاز نخواهـد بـود     name resolutionاسـتفاده مـی نمائیـد ،     IPدر صـورتیکه از یـک آدرس   . نخواهد بـود 
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    Host name Resolutionفرآیند 10-3- 

   DNSسرویس دهنـده    و یا بکمک Host، با استفاده از فایل   )Host Names( اسامی میزبان   IP  آدرس
  .زیر انجام خواهد شد فرآیند فوق ، بصورت . مشخص خواهد شد 

ــامپیوتر  ــر   Aکـ ــتوري را نظیـ ــراه FTPدسـ ــان     بهمـ ــامپیوتر میزبـ ــام کـ ــد    Bنـ ــی نمایـ  . ، وارد مـ
 .، بررسـی مـی نمایـد کـه آیـا نـام مشـخص شـده بـا نـام میزبـان محلـی مطابقـت مـی نمایـد                Aکامپیوتر 

، فایـل میزبانـان خـود را     Aدر صورتیکه نام مشخص شده با نام میزبان محلـی مطابقـت ننمایـد ، کـامپیوتر     
)Hosts File (   بمنظور آگاهی از کامپیوتر میزبانB در صورتیکه نام کـامپیوتر میزبـان   . ، جستجو می نماید

، زمینـه   IPآدرس   پـس از مشـخص شـدن   . مپ شده به آن ، برگردانده خواهـد شـد    IPپیدا گردد ، آدرس 
   .ارتباط با کامپیوتر مورد نظر فراهم خواهد شد 

 
    NetBIOS  Name Resolutionفرآیند  -3-10-1

وینـدوز  . کـار نخواهنـد کـرد     TCP/IPبر روي یک شبکه مبتنی بر   NetBIOSبصورت پیش فرض ، اسامی 
، از  NetBIOSرا براي سرویس گیرنـدگان   TCP/IPدر شبکه هاي مبتنی بر   ، امکان برقراري ارتباط 2000

اقتبـاس شـده    NetBIOS over TCP/IPکلمـات    ، از NetBT. د ، فراهم می نمای NetBTطریق پروتکل 
و از  TCP/IP ، توسط   NetBIOSپروتکل فوق ، امکان برقراري ارتباط را براي برنامه هاي مبتنی بر . است 
بـراي   WINSدرصورتیکه سرویس دهنده . ، فراهم می نماید  IPبه یک آدرس  NetBIOSترجمه نام   طریق

  بصـورت زیـر خواهـد بـود       ،  NetBIOS Name  Resolution باشد ، فرآینـد    شده  ياستفاده ، پیکربند
ــامپیوتر  ــر   Aک ــتوري نظی ــراه Net use، دس ــام   را بهم ــامپیوتر  NetBIOSن ــد    ، وارد Bک ــی نمای   .م
  .، موجـود اسـت     NetBIOSاسـامی    Cacheکه آیا نام مشـخص شـده در     ، بررسی می نماید Aکامپیوتر 

  . ارسـال مـی دارد   WINSسـرویس دهنـده     را براي  queryیک  Aه نام موجود نباشد ، کامپیوتر در صورتیک
در شـبکه ،   Broadcastاز  Aقـادر بـه یـافتن نـام نباشـد ، کـامپیوتر        WINSدر صورتیکه سرویس دهنـده  

   . استفاده می نماید 
را بررسـی مـی    Lmhosts، فایـل   A، کـامپیوتر    ، قادر به حل مشکل نام نگـردد  Broadcast  در صورتیکه
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، فایـل    A، کـامپیوتر    قادر به حـل مشـکل نـام نگردنـد      فوق ، NetBIOSدر صورتیکه روش هاي  . نماید
Hosts را بررسی می نماید.   

  .ارسال می نماید  DNSبراي یک سرویس دهنده  query، یک  Aدر نهایت ، کامپیوتر 
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  فصل چهارم 

  رآیند  انتقال اطلاعاتبررسی نحوه ف
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   مقدمه -4-1
TCP/IP آنها را به بخش هاي کوچکتري با نـام    ، بمنظور ارسال داده بر روي شبکهPackets  )   بسـته هـاي
از بسته هاي اطلاعاتی ، بر اساس پروتکل هـاي مـرتبط بـا آنـان بـا واژه هـاي       . ، تقسیم می نماید) اطلاعاتی 

ارسال حجم بـالائی  . حیاتی و ضروري است   ه به بسته هاي اطلاعاتی امريتقسیم داد. متفاوتی یاد می گردد
. می گـردد   طول خواهد کشید و همین امر ، باعث کند شدن شبکه  از اطلاعات در شبکه ، مدت زمان زیادي

در زمانیکه حجم بالائی از اطلاعات در شبکه جابجا می گردد ، سایر کامپیوترهاي موجـود در شـبکه قـادر بـه     
در چنین حالتی ، اگر در فرآیند انتقال اطلاعات اشکالی بروز نماید ، می بایسـت  . رسال اطلاعات نخواهند بودا

در مقابل ، اگر بسته هاي اطلاعاتی کوچک بر روي شبکه ارسال گردنـد  . ارسال شوند "تمامی اطلاعات مجددا
در چنین حالتی در صـورتیکه  . نخواهد شد ، انتقال آنها بسرعت انجام و محیط انتقال به مدت زیادي ، اشغال 

که با مشکل مواجه شده اسـت    بسته اطلاعاتی  "هر یک از بسته هاي اطلاعاتی با مشکل مواجه شوند ، صرفا
   ) . در مقابل ارسال تمام اطلاعات . ( ارسال می گردد "، مجددا

، بـه   ) Network interface layer( زمانیکه یک بسته اطلاعاتی به لایه اینترفیس شبکه ارسال مـی گـردد   
در   هر یک داراي عملکـرد خـاص خـود     متفاوتی که  فریم ، از بخش هاي  .می گویند   ) frame( آن فریم 

   .   جریان انتقال اطلاعات در لایه اینترفیس شبکه می باشند، تشکیل شده است
درون بسته هاي اطلاعاتی در کامپیوتر سازماندهی داده ( فرآیند ارسال اطلاعات، شامل مراحل متعددي است 

هر لایه از پروتکـل  ) . ایجاد گردد "بگونه اي که شکل اولیه مجددا  بهم بستن آنان در کامپیوتر مقصد و مبداء
TCP/IP   داراي نقشی موثر در کامپیوترهاي مبداء و مقصد است ،.  

  
    ) Packets( واژگان بسته هاي اطلاعاتی  -4-2

همزمـان  . با اسامی متفاوتی نام برده می شود )  packet( از بسته اطلاعاتی  TCP/IPیه هاي در هر یک از لا
، هر یک از پروتکل هاي مربوطه ،  TCP/IPبا حرکت یک بسته اطلاعاتی از یک لایه به لایه دیگر در پروتکل 

  ات اضافه شده به آن ، بـا  از بسته اطلاعاتی بهمراه اطلاع. اطلاعات اختصاصی خود را به آن اضافه می نمایند
   datagram   ، ) پیام (  message، ) سگمنت (  Segment: این اسامی . اسامی فنی دیگر ، یاد می گردد

     .، می باشند   )فریم (  frameو ) دیتاگرام ( 

www.Prozhe.com

WWW.IRANMEET.COM

www.iranmeet.com
www.iranmeet.com
www.iranmeet.com


 

51 

اسـت کـه توسـط     TCP headerبـوده و شـامل یـک      TCPسگمنت واحد انتقـال اطلاعـات در   .  سگمنت
Application data  همراهی شده است ،.   

پیام شـامل  . است  ARP و. ICMP,UDP,IGMPپیام ، واحد انتقال اطلاعات در پروتکل هائی نظیر   . پیام
 دیتاگرام، همراهی شده است  protocol data و یا  Applicationبوده که توسط  Protocol headerیک 

اسـت کـه توسـط     IP headerدیتاگرام شامل یـک  . است  IPدیتاگرام ، واحد انتقال اطلاعات در سطح لایه . 
   .شده است   ، همراهی transportلایه 

است کـه   headerشامل یک   فریم. فریم ، واحد انتقال اطلاعات در سطح لایه اینترفیس شبکه است .  فریم
 . شــده اســت    ، همراهــی IPبــه آن اضــافه شــده اســت کــه توســط داده لایــه        networkدر لایــه 

  
   اجزاء یک فریم  -4-3

 , header: شامل سـه بخـش اساسـی    ) اصطلاحی براي یک بسته اطلاعاتی در سطح لایه شبکه ( یک فریم 
data  وtrailer  است.  

 

 
  اجزاي یک فریم: 1-4شکل 

  
Header  . اطلاعات موجود در این بخش شامل موارد زیر می باشد :  

     بسته اطلاعاتی مبنی بر ارسال یک  یک سیگنال هشداردهنده
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  آدرس مبداء 
  آدرس مقصد 

Data  .این بخش از بسته اطلاعـاتی . در این بخش ، اطلاعات واقعی ارسال شده توسط برنامه ، قرار می گیرد  
،  Dataبخـش  ) . بستگی به محدودیت اندازه تنظیم شده توسط شبکه دارد(   داراي اندازه هاي متفاوتی است

در شـبکه هـاي اترنـت ، انـدازه     . کیلو بایت تا چهار کیلو بایت را می تواند شامل شوددر اکثر شبکه ها از نیم 
، بـیش از   اینکه اکثـر تنظیمـات داده هـاي اولیـه      با توجه به. معادل یک و نیم کیلو بایت است  "داده تقریبا

    عـاتی  بسـته هـاي اطلا   "چهار کیلو بایت می باشند ،مـی بایسـت داده بـه بخـش هـاي کـوچکتري بـا نـام         
packet) ( در زمان انتقال یک فایل با ظرفیت بـالا ، بسـته هـاي اطلاعـاتی زیـادي در طـول       . ، تقسیم گردد

   . شبکه منتقل خواهند شد
Trailer.  محتویاتtrailer   ارتباط مستقیم به پروتکل استفاده شده در لایه اینترفیس شـبکه دارد ، .trailer 
، نامیده مـی   CRC(Cyclical redundancy check( رسی خطاء بوده کهشامل بخشی بمنظور بر "، معمولا

،   )فرسـتنده ( ، عددي است که توسط یک محاسبه ریاضـی بـر روي بسـته اطلاعتـی در مبـداء       CRC.شود 
. محاسبه مربوطه انجام خواهد شد "زمانیکه بسته اطلاعاتی به مقصد خود می رسد ، مجددا. می گردد   تولید

در . بدست آمده ، یکسان باشد ، نشاندهنده صحت ارسال یک بسته اطلاعاتی خواهـد بـود     تایجدر صورتیکه ن
صورتیکه ماحصل محاسبه در مقصد با نتیجه محاسبه شده در مبداء ، مغـایرت داشـته باشـد ، بـدین مفهـوم      

داده را  "ء ، مجـددا در چنین حالتی ، کـامپیوتز مبـدا  . خواهد بود که داده در زمان انتقال ، تغییر نموده است 
    . ارسال خواهد کرد 

  
   ) از کامپیوتر مبداء تا کامپیوتر مقصد ( جریان انتقال اطلاعات  -4-4

بسته هاي اطلاعاتی ارسال شده از یک کـامپیوتر بـراي کـامپیوتر دیگـر از بـین لایـه هـاي متعـدد پروتکـل          
TCP/IP  پروتکل هاي موجـود در آن ،    یک لایه بموازات رسیدن یک بسته اطلاعاتی به. عبور خواهند کرد ،

توسـط هـر پروتکـل ،      )ضـمیمه شـده   ( اطلاعات اضافه شـده  . اطلاعات خاصی را به آن اضافه خواهند کرد 
  ، Checksumاز . ، نامیـده مـی شـود    Checksumکـه    بررسـی خطـاء بـوده     شامل اطلاعاتی در رابطه بـا 

توسـط پروتکـل مربوطـه ، در پروتکـل مقصـد       headerدر  بمنظور بررسی صحت ارسال اطلاعات اضافه شده
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فرامـوش  ) .اطلاعات می بایست بی کم و کاست در اختیار پروتکـل مقصـد قـرار بگیرنـد     ( استفاده می گردد 
اطلاعـات اضـافه شـده توسـط     . ، صحت انتقال یک بسته را بطور کامل بررسی مـی نمایـد    CRC  نکنیم که

زمانیکـه  . ، کپسوله خواهند شـد ) پایین ( داده توسط پروتکل هاي لایه زیرین  پروتکل ها در هر لایه ، بعنوان
را برداشـته و بـا    headerیک بخـش از  ) منتاظر ( بسته اطلاعاتی به مقصد مورد نظر می رسد ، لایه مربوطه 

موجود در  بسته اطلاعاتی در ادامه بسمت پروتکل هاي. بسته اطلاعاتی بعنوان داده برخورد خواهد کرد   باقی
در ادامه عملکـرد هـر یـک از لایـه هـا را در      . لایه بالاتر ارسال و دراختیار پروتکل مربوطه قرار خواهد گرفت 

 .فرآیند انتقال اطلاعات بررسـی و ایـن موضـوع را از زاویـه کـامپیوتر مبـداء و مقصـد دنبـال خـواهیم نمـود          
  
    Applicationلایه  -4-4-1

، پـردازش را در کـامپیوتر    FTPیک برنامه نظیر . آغاز می گردد  applicationیه فرآیند انتقال اطلاعات از لا
  آماده نمودن داده به فرمتی که برنامه در کامپیوتر مقصد ، قادر به تشخیص(مبداء مقدار دهی اولیه می نماید

ــد ــد دا     ) . آن باش ــده خواه ــد را برعه ــامی فرآین ــرل تم ــداء ، کنت ــامپیوتر مب ــود در ک ــه موج ــت برنام  . ش
  
    Transportلایه -4-4-2

 UDPو  TCPاین لایه شامل پروتکل هاي . منتقل می گردد transport، داده به لایه  Applicationاز لایه 
در هـر دو حالـت   ) .  UDPیـا   TCP( را مشـخص مـی نمایـد    "حمـل "برنامه مورد نظر نوع پروتکـل  . است 

Checksum  برايTCP  وUDP اضافه خواهد شد .   
   :، انتخاب گردد  TCPصورتیکه پروتکل  در
   . به هر سگمنت منتقل شده ، اضافه خواهد شد ) Sequence number( یک دنباله عددي  

  ، به هر سگمنت اضافه می شود  "گرا -اتصال "براي یک ارتباط  Acknowledgment  به  اطلاعات مربوط
    .د ، اضافه خواهد شددر رابطه با برنامه هاي مبداء و مقص TCPشماره پورت 

   : ، انتخاب گردد  UDPدر صورتیکه پروتکل 
   .در رابطه با برنامه هاي مبداء و مقصد ، اضافه خواهد شد UDPشماره پورت 
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  لایه اینترنت -4-4-3
. قرار داده می شود "اینترنت "اضافه گردید ، بسته اطلاعاتی در اختیار لایه  "حمل "پس از اینکه اطلاعات 

  :اضافه می گردد   header، اطلاعات زیر به  ن لایهدر ای
  مبداء  IPآدرس 
  مقصد  IPآدرس 

   "حمل "نوع پروتکل 
   checksumمقدار 

   TTL)(Time to Liveاطلاعات 
  MACمقصد به یـک آدرس   IPبر طرف نمودن آدرس هاي   علاوه بر اطلاعات فوق ، لایه اینترنت مسئولیت

بسـته   headerبـه   MACآدرس . ، مسئول انجام عملیـات فـوق ، اسـت     ARPکل پروت. را نیز بر عهده دارد 
 . ، قـرار داده مـی شـود    "اینتـرفیس شـبکه    "در اختیـار لایـه     اطلاعاتی اضافه و در ادامـه بسـته اطلاعـاتی   

  
   لایه اینترفیس شبکه  -4-4-4

 :بـه آن اضـافه خواهـد کـرد      ، اطلاعـات زیـر را   IPلایه فوق ، پس از دریافـت یـک بسـته اطلاعـاتی از لایـه      
  .را مشـخص مـی نمایـد     "فـریم  "دنباله اي از بایت ها اسـت کـه ابتـداي یـک     ) . مقدمه (  Preambleیک 
ارسال فـریم     ماحصل یک محاسبه ریاضی است که به انتهاي فریم اضافه و از آن بمنظور صحت  . CRCیک 

   . استفاده می گردد
  
   عملیات در کامپیوتر مقصد  -4-5

را  CRCرا حذف و مقـدار   Preambleزمانیکه فریم ها به کامپیوتر مقصد می رسند ، لایه اینترفیس شبکه ، 
در صورتیکه مقدار بدست آمده با مقدار محاسبه شده در مبداء ، یکسـان باشـد در   . محاسبه می نماید "مجددا

، یـک   MACرتیکه آدرس در صـو . بررسـی مـی گـردد      مقصد ، موجود بـر روي فـریم،   MACادامه آدرس 
، ارسـال   "اینترنـت  "با کامپیوتر مقصد مطابقت نماید ، فریم به لایه  MACو یا آدرس    Broadcastآدرس 
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محاسـبه و بـا    Checksum "، مجـددا  IPدر لایـه  . در غیر اینصورت فریم نادیده گرفته می شـود . خواهد شد
مینان حاصل گردد که بسـته اطلاعـاتی در طـول مسـیر     مقدار محاسبه شده قبل از انتقال ، مقایسه تا این اط

یـا    TCP( ، قـرار مـی دهـد     "حمل"بسته اطلاعاتی را در اختیار پروتکل  IPدر ادامه ، . تغییر ننموده است 
UDP  . (      از اطلاعـات موجـود در    "حمـل  "بمنظور تصمیم گیـري در رابطـه بـا نـوع پروتکـل ،IP header 

دریافت شده باشد ، دنبالـه عـددي    TCPدر صورتیکه بسته اطلاعاتی از   ، "حمل"در لایه . استفاده می گردد
 )sequence number  ( بر روي بسته اطلاعاتی بررسی و یکacknowledgement   بـرايTCP   کـامپیوتر

بسته اطلاعاتی   موجود در بسته اطلاعاتی استفاده تا TCPدر ادامه از اطلاعات پورت . مبداء ارسال می گردد 
   .، ارسال گردد Applicationبراي برنامه مربوطه در لایه 

موجـود در   UDPدریافت نماید ، از اطلاعـات پـورت    "اینترنت"بسته اطلاعاتی را از لایه  UDPدر صورتیکه  
بدون ارسـال یـک   . ( ارسال نماید  Applicationبسته اطلاعاتی استفاده تا آن را براي برنامه مربوطه در لایه 

acknowledgement   براي کامپیوتر مبداء. (   
، پردازش هاي لازم و ضروري در ارتباط با آنهـا انجـام خواهـد     Appliactionپس از دریافت اطلاعات توسط 

بـر روي شـبکه     پس ازافزودن اطلاعات مورد نظر به فریم ها در لایه اینترفیس شبکه ، در ادامه فریم هـا   .شد
   .  ارسال خواهند شد
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  فصل پنجم

  ه هاروتینگ داد بررسی 
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   مقدمه -5-1
در چنین شبکه . شامل یک سگمنت است ، عملیات ساده اي خواهد بود  "جریان داده در شبکه اي که صرفا 

 MACرا بمنظور مشـخص نمـودن آدرس    Broadcastیک درخواست   کامپیوترهاي ارسال کننده ،  هائی ،
فرآیند ارسال اطلاعـات در   .رسال اطلاعات براي آن وجود دارد ، ارسال می نمایند کامپیوتر مقصدي که قصد ا

در شبکه هـائی شـامل چنـدین    . شبکه هائی که شامل چندین سگمنت می باشند ، بدین صورت نخواهد بود 
مسـیرهاي   TCP/IPدر چنین محیط هائی ، . سگمنت ، فرآیند انتقال اطلاعات بمراتب پیچیده تر خواهد بود

در ایـن خصـوص ،     متعددي را بمنظور ارتباط کامپیوترهاي موجود در شبکه ارائه و از ارتباطات غیر ضـروري 
   . پیشگیري می نماید 

درمحیطی که شامل چندین شبکه مرتبط با یکدیگر است ، ممکن است کامپیوترهاي مبداء و مقصـد در یـک   
مقصد بررسی تا این اطمینان حاصـل گـردد کـه     کامپیوتر IPآدرس   بدین منظور ،. سگمنت یکسان نباشند 

موجود بـر  ( و یا از راه دور) بر روي یک سگمنت ( محلی   موقعیت کامپیوتر مقصد نسبت به کامپیوتر مبداء ،
باشد ، داده نمـی توانـد     )سگمنت دیگر( در صورتیکه کامپیوتر مقصد در راه دور.است   )روي سگمنت دیگر 

. داده مورد نظر را براي یک روتر ارسال می نمایـد    IPدر چنین مواردي لایه . دد مستقیم براي وي ارسال گر
   .می نماید ) فوروارد ( روتر، بسته اطلاعاتی دریافتی را به مقصد مورد نظر ، ارسال 

  
    مفهوم روتینگ  -5-2

ط با سـایر شـبکه   یکی از مهمترین ویژگی هاي مورد نیاز در یک شبکه به منظور ارتبا ) Routing( روتینگ 
در صورتی که امکان روتینگ پروتکل هـا وجـود نداشـته باشـد ، کامپیوترهـا قـادر بـه مبادلـه داده         . ها است

    . نخواهند بود 
  :  تعریف 

از یک دستگاه و ارسال آن از طریق شبکه بـراي   ) packet( از روتینگ به منظور دریافت یک بسته اطلاعاتی 
در صورتی که شبکه شما داراي روتر نباشـد   . اي متفاوت ، استفاده می گردد دستگاهی دیگر و بر روي شبکه 

یک روتر به منظور مسیریابی یـک  . امکان روتینگ داده بین شبکه شما و سایر شبکه ها وجود نخواهد داشت 
    : بسته اطلاعاتی ، می بایست آگاهی لازم در خصوص اطلاعات زیر را داشته باشد 
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    آدرس مقصد 
    مجاور که با استفاده از آنان امکـان اخـذ اطلاعـات لازم در خصـوص شـبکه هـاي از راه دور، فـراهم         روترهاي

    می گردد 
     مسیرهاي موجود به تمامی شبکه هاي از راه دور
    بهترین مسیر به هر یک از شبکه هاي از راه دور 

    نحوه نگهداري و بررسی اطلاعات روتینگ 
     ) Convergence( همگرائی 

فرآیند مورد نیاز براي تمامی روترهاي موجود در یک شبکه به منظور بهنگام سازي جداول روتینـگ و ایجـاد   
، ) همگرائـی  ( در زمان انجام فرآیند فوق . یک نگرش سازگار از شبکه با استفاده ار بهترین مسیرهاي موجود 

     .داده کاربر ارسال نخواهد شد 
    ) Default Route( مسیر پیش فرض 

هـر بسـته   . یک مسیر استاندارد درج شده در جدول روتینگ که به عنوان اولین گزینه در نظر گرفته می شود 
در صـورتی  . اطلاعاتی که توسط یک دستگاه ارسال می گردد در ابتدا به مسیر پیش فرض ارسال خواهد شـد  

    . که مسیر فوق مشکل داشته باشد ، یک مسیر دیگر انتخاب می گردد 
     ) Static Route( یستا مسیر ا

مسیر فوق حتـی در مواردیکـه   . یک مسیر دائم که به صورت دستی درون یک جدول روتینگ درج می گردد 
  . بـه صـورت دسـتی حـذف مـی گـردد        "ارتباط غیـر فعـال اسـت در جـدول روتینـگ بـاقی مانـده و صـرفا        

    ) Dynamic Route( مسیر پویا 
مسیرهاي پویا نقطه .و متناسب با تغییرات شبکه ، بهنگام می گردد ) ک اتوماتی( یک مسیر که به صورت پویا 

  .مقابل مسیرهاي ایستا می باشند 
  
  روتینگ پویا و ایستا -5-2-1

و یا توسط مدیر شبکه، آگاهی لازم در خصوص شبکه هـاي راه  ) همسایه( روتر ، با استفاده از روترهاي مجاور 
مه ، یک جدول روتینگ را ایجاد که مسئولیت آن تشریح نحوه یافتن شـبکه  روتر در ادا. دور را پیدا می نماید 
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متصـل شـده باشـد ، روتـر در خصـوص شـبکه ، مشـکل         "در صورتی که شبکه مستقیما. هاي راه دور است 
در صورتی که شبکه ها به یکدیگر متصل نمی باشند ، روتر می بایست آگـاهی لازم در  . خاصی نخواهد داشت 

درج دسـتی مسـیرها در جـدول    (در این رابطـه از روتینـگ ایسـتا    . ي راه دور را پیدا نماید خصوص شبکه ها
درج اتوماتیـک مسـیرها در جـدول روتینـگ بـا اسـتفاده از       ( و یا روتینگ پویـا  ) روتینگ توسط مدیر شبکه 

  . ، استفاده می گردد)پروتکل هاي روتینگ 
خود در ارتباط با تمامی شبکه هائی می نمایند که نسـبت بـه   روترها در ادامه اقدام به بهنگام سازي اطلاعات 

یک روتر با مشکل مواجـه شـده    "مثلا( در صورتی که تغییري ایجاد گردد . آنان آگاهی لازم را پیدا نموده اند 
، پروتکل هاي روتینگ پویا ، به صورت اتوماتیک به تمامی روترها ایـن  ) قادر به سرویس دهی نباشد  "و عملا
در صورت استفاده از روتینگ ایستا ، می بایست مدیر شبکه تغییرات لازم را در . ع را اطلاع خواهند داد موضو

    ) . عدم استفاده از پروتکل هاي روتینگ ( تمامی روترها ، اعمال نماید 
  . در روتینگ پویا از پروتکل هاي روتینگ به منظور نیل به اهداف زیر استفاده می گردد 

داري پویاي روترهاتشخیص و نگه 
توزیع اطلاعات بهنگام شده روتینگ براي سایر روترها 
حصول توافق با سایر روترها در خصوص توپولوژي شبکه 
روترها در صورت برنامه ریزي ایستاي روترها ، امکان یافتن روترها و یا ارسال اطلاعات براي سایر 

رهائی که توسط مدیر شبکه تعریفشده است  آنان داده مورد نظر را بر روي روت  نخواهد داشت وجود
  . ارسال می نمایند 

  
  پروتکل هاي روتینگ پویا -5-2-2

تفـاوت عمـده بـین آنـان ، روش     . پروتکل روتینگ پویـا اسـتفاده مـی گـردد     ) گروه( در این رابطه از سه نوع
   .اســتفاده شـــده بـــه منظــور یـــافتن روترهـــا و محاســـبات لازم در خصــوص مســـیریابی آنـــان اســـت   

 Distance Vector  :     این نوع روترها بهترین مسیر را از طریق اطلاعات ارسال شـده توسـط سـایر روترهـاي
    . مجاور ، محاسبه می نمایند 

 Link state  :  این نوع روترها هر یک داراي نسخه اي از تمامی مپ شبکه بوده و بهترین مسیر را با اسـتفاده
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  .   از آن محاسبه می نمایند 
 Hybrid  : پروتکل هاي روتینگHybrid    حد فاصل بین پروتکل هـاي روتینـگLink state  وDistance 

Vector  می باشند  
        
    IPروتینگ  -5-2-3

یـاد مـی گـردد ،     )Internetworks(که از آنان با عنوان شبکه هاي مرتبط بهـم   TCP/IPشبکه هاي بزرگ 
بتوانند میزان مبادله اطلاعات و ترافیک موجـود در یـک   کوچکتري تقسیم تا ) سگمنت ( خود به بخش هاي 

  توسـط روترهـا    ، شبکه اي مشتمل بر چندین سگمنت است که Internetwork. سگمنت را کاهش نمایند 
و یـا چنـدین سـگمنت     اولین و در عین حال مهمترین وظیفه یک روتر،ارتباط دو. بیکدیگر مرتبط می گردد 

را از یک سگمنت در شبکه به سگمنت دیگـر   IP  ترها ، بسته هاي اطلاعاتی لایهرو. با یکدیگر است   فیزیکی
روترهـا دو و چنـدین   . ، روتینگ نامیده می شود)  IPفورواردینگ بسته هاي ( فرآیند فوق . ارسال می نمایند 

ر را بسته هاي اطلاعاتی از یک سگمنت به سگمنت دیگ ـ  )ارسال ( سگمنت را بیدیگر متصل و امکان حرکت 
   .فراهم می نمایند

  
  
    جدول روتینگ -5-2-4

از جـداول    بمنظور مشخص نمودن ، مقصدي که می بایست یـک بسـته اطلاعـاتی فـوروارد گـردد ، روترهـا      
جدول روتینـگ ، در حافظـه ذخیـره و    . روتینگ براي ارسال داده بین سگمنت هاي شبکه استفاده می نمایند

جـداول  . و میزبانـان اسـت    IPخصوص سـایر شـبکه هـاي مبتنـی بـر      مسئول نگهداري اطلاعات ضروري در 
روتینگ ، همچنین اطلاعات ضروري را براي هر میزبان محلی بمنظور آگاهی از نحوه ارتباط با با سایر شـبکه  

   .و میزبانان را دور، ارائه می نمایند   ها
. جـدول روتینـگ را نگهـداري کـرد    ، می توان یـک   IPبراي هر کامپیوتر موجود بر روي یک شبکه مبتنی بر 
یک روتر پیش فرض بمنظـور نگهـداري جـدول      و از  سیاست فوق در خصوص شبکه هاي بزرگ عملی نبوده
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     .روتینگ استفاده می گردد 
تفاوت عمده به نحوه بهنگام سازي آنان برمـی  . جداول روتینگ می توانند بصورت ایستا و یا از نوع پویا باشند 

بنابراین، جداول فوق شـامل آخـرین وضـعیت    . ینگ ایستا ، بصورت دستی بهنگام می گردد جدول روت. گردد
در مقابل ، جداول روتینـگ پویـا بصـورت اتوماتیـک بهنگـام و همـواره شـامل        . موجود در شبکه نخواهد بود 

  .بود آخرین اطلاعات موجود خواهند 
  
    توزیع بسته هاي اطلاعاتی -5-3

ارد شده ، با توجه به ماهیت مقصد خود ، حداقل یـک و یـا دو نـوع توزیـع را دنبـال      بسته هاي اطلاعاتی فورو
مستقیم و یا غیر مستقیم ، استفاده می گـردد    در این رابطه از دو نوع توزیع و با نام هاي توزیع. خواهند کرد

را   سـته اطلاعـاتی  از روش فوق ، زمانی استفاده می گردد که کامپیوتر ارسال کننده، یـک ب . مستقیم   توزیع
کامپیوترهـاي    موقعیـت فیزیکـی  ( براي کامپیوتري ارسال می نماید که بـر روي همـان سـگمنت قـرار دارد     

کـامپیوتر مـورد نظـر بسـته       در چنـین مـواردي ،  ) . فرستنده و گیرنده بر روي یک سگمنت یکسـان اسـت   
آدرس دهـی  . رفیس شبکه ارسال می نماید را بر اساس یک فریم قالب بندي و آن را براي لایه اینت  اطلاعاتی

    .کامپیوتر مقصد ، انجام خواهد شد  MACبسته اطلاعاتی مربوطه ، بر اساس آدرس 
از روش فوق ، زمانی استفاده می گردد که کامپیوتر ارسـال کننـده ، بسـته اطلاعـاتی را     . توزیع غیر مستقیم 

در چنـین   ) .اطلاعـاتی در همـان سـگمنت نمـی باشـد     مقصد نهائی بسته ( براي یک روتر فوروارد می نماید 
را بر اساس یک فریم قالب بندي و آن را براي لایـه اینتـرفیس     کامپیوتر مورد نظر بسته اطلاعاتی  مواردي ،

 روتر، انجام خواهـد شـد    MACآدرس دهی بسته اطلاعاتی مربوطه ، بر اساس آدرس . شبکه ارسال می نماید 
  
  
    بین روترهاارسال اطلاعات  -5-4

بسـته هـا ي   . داراي نقشی بسیار مهم در رابطه با ارسال اطلاعات بـین شـبکه هـاي متعـدد اسـت        ، IPلایه 
مربوطـه درلایـه اینترنـت کـامپیوتر مبـداء ،       IPو بر اساس شرایط موجود و بـا اسـتفاده از     اطلاعاتی مبادله

  .زش هاي لازم بـر روي آنـان انجـام خواهـد شـد     کامپیوتر مقصد و یا روترهاي موجود در مسیر مربوطه ، پردا
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از اطلاعات موجـود در    IPبمنظور ارسال داده بین دو کامپیوتر موجود در سگمنت هاي متفاوت شبکه ، لایه 
( یک جدول محلی روتینگ در جهت یافتن مسیر مناسب دسترسی به کـامپیوتر مقصـد اسـتفاده مـی نمایـد     

ن مسیر مناسب ، بسته اطلاعاتی با استفاده ازمسیر فوق ، ارسـال خواهـد   در صورت یافت! ) . مشاوره اطلاعاتی 
 .در غیــر اینصــورت بســته هــاي اطلاعــاتی بــراي روتــر پــیش فــرض فــوروارد مــی گردنــد            . شــد

  
    در کامپیوتر مبداء  IPعملکرد لایه  -5-5

ا به بسته اطلاعاتی اضافه کامپیوتر مقصد ر IP، همواره آدرس  TTL، علاوه بر افزودن اطلاعاتی نظیر  IPلایه 
 MACاسـتفاده و آدرس   ARPدر مواردیکه توزیع بسته هاي اطلاعاتی از نـوع مسـتقیم باشـد ،از    . می نماید

اسـتفاده   ARPاطلاعات از نوع غیر مستقیم باشد ، از   در مواردیکه توزیع. کامپیوتر مقصد به آن اضافه گردد 
   .فوروارد گردد، به آن اضافه خواهد شد  طلاعاتی براي آنروتري که می بایست بسته هاي ا MACو آدرس 

  
    در روتر   IPعملکرد لایه  -5-6

مربوطه مسئول مشخص نمودن محل ارسال بسـته    IP  روتر، لایه  بسته اطلاعاتی توسط  پس از دریافت یک
     :زیر دنبال خواهد شد   براي نیل به هدف فوق ، مراحل. اطلاعاتی است 

،  IPاگـر آدرس    .مقصـد را انجـام مـی دهـد      IPو آدرس  Checksumبررسـی لازم در خصـوص     ، IPلایه 
مربوط به روتر باشد ، روتر پردارش هاي لازم در خصوص بسـته اطلاعـاتی را بعنـوان کـامپیوتر مقصـد انجـام       

    ) در مقصد  IP( خواهد داد 
را بمنظـور یـافتن مناسـبترین مسـیر      را کـاهش و جـدول روتینـگ مربوطـه     TTLمقدار  ، IPدر ادامه لایه  

     .مقصد ، بررسی می نماید  IPآدرس   بمنظور رسیدن به
کـامپیوتر   MACاسـتفاده و آدرس   ARPدر مواردیکه توزیع بسته هاي اطلاعاتی از نوع مسـتقیم باشـد ،از    

اسـتفاده و آدرس   ARPاطلاعات از نوع غیر مستقیم باشـد ، از    در مواردیکه توزیع. مقصد به آن اضافه گردد 
MAC     فـوروارد گـردد، بـه آن اضـافه خواهـد شـد         روتري که می بایست بسـته هـاي اطلاعـاتی بـراي آن.   

مامی مراحل فوق، در ارتباط با هر یک از روترهاي موجـود در مسـیر بـین کـامپیوتر مبـداء و مقصـد تکـرار        ت
       سـگمنت کـامپیوتر مقصـد موجـود     پس از دریافت بسته اطلاعاتی توسـط روتـري کـه در همـان     . خواهد شد
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   .می باشد ، فرآیند تکراري اشاره شده ، متوقف خواهد شد 
  
5-7- Fragmentation و Reassembly   

قبـل از ارسـال آن را بـه بخـش هـاي        IPزمانیکه یک بسته اطلاعاتی بسیار بزرگ به روتر مـی رسـد ، لایـه    
    .نامیده می شود Fragmentationفرآیند فوق ، . کوچکتري تقسیم می نماید 

بسته هـاي اطلاعـاتی فـوق ،    . تمامی بسته هاي اطلاعاتی کوچک در ادامه بر روي شبکه حرکت خواهند کرد 
در زمانیکه تمامی آنان به کامپیوتر مقصـد رسـیده باشـند ،     "حتی اگر بین چندین روتر حرکت نمایند ، صرفا

نامیـده   Reassemblyفرآیند فوق ،   .ایجاد می گردد  عاتیبا یکدیگر ترکیب و شکل اولیه بسته اطلا "مجددا
    .می شود 

  
    در کامپیوتر مقصد  IPلایه  -5-8

و آدرس  Checksumدر کامپیوتر مقصـد ،   IPزمانیکه یک بسته اطلاعاتی به کامپیوتر مقصد می رسد ، لایه 
IP در اختیار  یا   در ادامه بسته اطلاعاتی  بررسی و  مقصد آن راUDP در نهایت ، بسـته    قرار خواهد گرفت

اطلاعاتی بمنظور انجام پردازش نهائی و با توجه به شماره پورت موجود ، در اختیار برنامه مقصد قـرار خواهـد   
  گرفت
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  چکیده انگلیسی
Abstract 
Protocol TCP/IP soften model telecommunication fore layer sake transmittal information in 
one stead bah stead other benefit layer upon scapular in Internet , application, transport 
And  layer network interface  syllabus destitute relevance with scheme real vision computer 
top other computer protocol TCP/IP at sake totality scheme soket benefit one socket in three 
element address ip  number port protocol  layer shipment syndicate protocol TCP/IP show per 
microsoft to windows inclusive  six protocol : TCP, UDP, ICMP, IGMP, IP, ARP 
Recovery confidence transmittal information and receipt they grantee greed protocol TCP 
benefit gain transmittal information proper bah postcard confidence greed rectitude receipt 
data to goal protocol IP trust address data goal survey installation and work TCP/IP program 
applcation PING gain roster bah gain by one name to opposite one address IP sake store 
computer address ip respective gain Hosts file  Lmhosts file, DNS ,  WINS sample this base 
Which system parcel unlike straight sake transmittal one packet information computer start 
bah aim gain start address MAC Router ditinc represent. 
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